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Cloud-Charakteristika

Self-Service: Management von Ressourcen automatisiert per Web-Oberfläche oder API

Resource-Pooling: Sammeln von verschiedenen Ressourcen auf der selben Hardware 
(Virtualisierung)

Elastizität: Flexible Skalierung „nach oben“ und „nach unten“

(Public Cloud) Pay-Per-Use: Nur für Ressourcen bezahlen, die auch benutzt werden
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Wir packen unsere Koffer…

■ Was muss ich alles einpacken?

■ Wie kann ich sicherstellen, 
dass ich nichts Wichtiges 
vergesse?



6Architektur-Frameworks in der Cloud embarc.de

Die drei Architektur-Ratgeber

AWS Well-Architected Framework

Azure Well-Architected Framework

Google Cloud Architecture Framework
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Verallgemeinerte Struktur

Pillars
(5-6 pro Framework)
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Die Pillars

System Design
(Google Cloud Architecture Framework)

Operational
Excellence Security Reliability

Performance
Efficiency

Cost
Optimization

Sustainability
(AWS Well-
Architected
Framework)
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Verallgemeinerte Struktur

Pillars
(5-6 pro Framework)

Best Practices
( ~ 50 pro Pillar)

Designprinzipien
(4-7 pro Pillar)
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Wir packen unsere Koffer…

Designprinzip

Best Practice

Pack wettergerechte Kleidung ein!

Nimm eine Zahnbürste mit!
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Ein Designprinzip

Etabliere „Everything as code“: 
Applikationen, Infrastruktur, 
Konfiguration, betriebliche Vorgänge

Wie?
◼ Infrastructure as Code: Terraform, Pulumi, AWS 

CloudFormation, Azure Resource Manager …
◼ Skripte für betriebliche Vorgänge
◼ Bei bestimmten Events automatisch ausgeführt

Warum?
◼ Verwendung von Versionskontrolle möglich
◼ Automatisches Erstellen von Umgebungen
◼ Konsistenz zwischen Umgebungen
◼ Fehlerrate verringern
◼ Skripte für betriebliche Vorgänge: Konsistente 

Antwort auf EventsAus den Frameworks…

Operational 
Excellence
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Best Practice

Nutze mehrere Umgebungen und 
provisioniere sie automatisiert

Aus den Frameworks…

Operational 
Excellence
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Git-Branches und Environments

main

Commit

feature-A

Commit

Commit

Umgebung für Feature A

Testumgebung

Produktionsumgebung
Commit

Produktions-Tag

Entwickler:innen für 
Feature A

Alle 
Entwickler:innen

Tester:innen

Nutzer:innen
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Ein Designprinzip

Erwarte Ausfälle und entwirf dein 
System entsprechend resilient

Wie?
◼ Unabhängig deploybare, fachlich orientierte 

Services
◼ Zustandslose Services
◼ „Graceful“ degradation bei Service-Kommunikation

Warum?
◼ Zuverlässigkeit ist auch ein Thema des 

Systementwurfs

Aus den Frameworks…

Reliability
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Ein normaler Aufruf

Service A Service B

Ein normaler Aufruf geht schief

Service A Service B
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Circuit Breaker

Service A

Retries

Service A

Service B

Service B
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Die Gefahr von Retries

Service A Service B

+ 100 + 100 + 100

+ 300

Idempotenz

Service A Service B

+ 100 + 100 + 100

+ 100
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Best Practice

ReliabilityMach Nachrichten und Befehle 
idempotent

Aus den Frameworks…
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Ein Designprinzip

Verschlüssle wichtige Daten

Wie?
◼ „at rest“ – Datenträger verschlüsseln
◼ „in transit“ – Daten auf Netzwerkpfaden 

verschlüsseln

Warum?
◼ Selbst wenn Daten gestohlen werden, können sie 

verschlüsselt nicht gelesen werden
◼ Verschlüsselung ist oft eine regulatorische 

Rahmenbedingung
Aus den Frameworks…

Security
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Best Practice

Klassifiziere Daten nach 
Vertraulichkeit

Aus den Frameworks…

Security
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Klassifizierungsschema

◼ Public – Daten für allgemeinen, öffentlichen Zugriff

◼ Internal – Nicht-sensitive Daten, die nicht öffentlich zugreifbar sind

◼ Confidential – Sensitive Daten, die unternehmensintern verteilt werden dürfen

◼ Restricted – Hochsensitive Daten, die auch unternehmensintern nur in Ausnahmefällen 
verteilt werden dürfen

z.B. nicht verschlüsseln, allgemein 
zugänglich

z.B. nicht verschlüsseln, intern 

zugänglich für Entwickler und 

Administratoren

z.B. verschlüsseln, 

intern zugänglich nur für 

Administratoren

z.B. verschlüsseln, 
intern zugänglich nur für Administratoren nach Genehmigung

Referenz: https://cloud.google.com/architecture/framework/security/data-security#dataautoclass

https://cloud.google.com/architecture/framework/security/data-security
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Services zur automatischen Klassifizierung

Amazon Macie Google Cloud Data 
Loss Prevention

Azure Information 
Protection

Datadog Sensitive 
Data Scanner
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Ein Designprinzip

Analysiere und optimiere Kosten 
kontinuierlich

Wie?
◼ Kosten-Monitoring aufsetzen und Kosten 

kategorisieren
◼ Kosten-Limits und Alarme konfigurieren
◼ Regelmäßige Cost-Reviews durchführen
◼ Return on Investment berechnen

Warum?
◼ Um Kosten zu sparen und unsere Systeme 

effizienter zu gestalten
◼ Opportunitätskosten optimieren
◼ Kostentransparenz

Aus den Frameworks…

Cost 
Optimization
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Best Practice

Nutze Tags um Kostenstrukturen 
abzubilden

Aus den Frameworks…

Cost 
Optimization
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Kostenstruktur mit Tags abbilden

team: team-a

Testumgebung
AWS Account / 

Azure Subscription / 
Google Cloud Project

AWS Account / 
Azure Subscription / 
Google Cloud Project Produktion

type: storage

unit: development

team: team-b

type: compute

unit: research

type: ml-model

shared: true

unit: research

team: team-a

type: storage

unit: development

team: team-c

type: compute

unit: development

shared: true

type: storage

unit: devices

◼ Bestimmte Tags verpflichtend machen
z.B. Ressourcen müssen „unit“ und „type“-
Tags haben

◼ Tags erleichtern Kostenanalyse
◼ Wie viel kosten unsere „shared“ 

Ressourcen?
◼ Wie teuer sind die Storage-Ressourcen 

von Team B?
◼ Haben wir Machine Learning-Kosten 

außerhalb der Research-Abteilung?
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Einsatz der Frameworks …

… als Review-Tool

… als Unterstützung bei Architekturentscheidungen

Anwendung gegen Best Practices halten
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Tooling
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Leitfragen
Trifft die Best Practice auf unseren Kontext und unser System zu?

wenn nein aussortierenwenn ja

1

2 Je mehr der folgenden Fragen du mit ja beantwortest, desto weiter oben wird die 
Best Practice einsortiert

ü Ist es recht offensichtlich, dass wir die Best Practice nicht erfüllen?
ü Ist uns die Pillar dieser Best Practice sehr wichtig?
ü Haben wir im Team über dieses Thema nie explizit gesprochen? (Auch wenn wir 

das Gefühl haben, dass wir die Best Practice erfüllen)
ü Behandelt die Best Practice ein Thema, das immer wieder in Diskussionen 

aufkommt?
ü Sind im geplanten Workshop genug beteiligte Stakeholder anwesend, um sinnvoll 

über die Best Practice diskutieren zu können?
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Einsatz der Frameworks …

… als Review-Tool

… als Unterstützung bei Architekturentscheidungen

Anwendung gegen Best Practices halten
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Als Unterstützung bei Architekturentscheidungen

Fragestellung

Lösungsoptionen

Designprinzipien

+ ausgewählte Best Practices Gegen mehr Best Practices 
halten
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Private 
Cloud

On Kubernetes, you can use Kuberhealthy …

https://www.cncf.io/projects/kuberhealthy/

https://www.cncf.io/projects/kuberhealthy/
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Blogreihe „Well Architected Cloud“
Blogbeiträge
◼ Überblick
◼ Pillar „Operational Excellence“
◼ Pillar Security
◼ Pillar Reliability
◼ Pillar „Performance Efficiency“
◼ Pillars „Cost Optimization“ und Sustainability
◼ Methodischer Umgang

è embarc.de/blogreihe-well-architected-cloud

https://www.embarc.de/blogreihe-well-architected-cloud/
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Vielen Dank.
Ich freue mich auf Eure Fragen!

ak@embarc.de

@alexksbr

@alexksbr@mastodon.online

linkedin.com/in/alexksbr Folien und Links

è embarc.de/architektur-frameworks-ak-javaland-2023/

https://www.embarc.de/architektur-frameworks-ak-javaland-2023/

