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So gehen Architektur-Reviews!

Die deutsche Corona-Warn-App unter der Lupe
Zusammenfassung
Architekturbewertungen sichern Lösungsansätze ab, zeigen Risiken auf und schaffen 
Transparenz. Im Juni 2020 hatte das Virus die Welt fest im Griff, als die deutsche Corona-
Warn-App zum Download bereitstand. Das Vertrauen der Bevölkerung in die Software war 
entscheidend — ohne breite Beteiligung wäre sie zum Scheitern verurteilt.

Was kann Architekturbewertung hier leisten? Der Softwarehersteller hat neben umfassender 
Dokumentation immerhin auch den kompletten Quelltext offengelegt. Das eröffnet die 
Möglichkeit einer fundierten Analyse. Im Umfeld der Architekturbewertung gibt es ein reiches 
Arsenal an Methoden und Werkzeugen. Sie reichen von qualitativen Ansätzen wie ATAM bis 
zum Auswerten von Metriken oder dem Messen von Antwortzeiten, Durchsatz oder ähnlichem.

In dieser Session wenden wir ausgewählte Bewertungsansätze passgenau auf die Corona-
Warn-App an. Unsere Zuhörenden nehmen daher gleich zwei Dinge mit: Einen umfassenden 
Überblick über zeitgemäße Bewertungsmethodik mit den jeweiligen Vor- und Nachteilen der 
Ansätze. Und Einsichten in die Funktionsweise der Corona-Warn-App. Mit ihren Stärken, 
Schwächen und Kompromissen. Hätte man das nicht auch alles ganz anders machen können. 
Klar, aber was wären die Konsequenzen gewesen? Finden Sie es gemeinsam mit uns heraus!
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Stefan Zörner

n Softwareentwickler + -architekt bei embarc in Hamburg
n Vorher oose, IBM, Mummert + Partner, Bayer AG, …

Schwerpunkte:
n Softwarearchitektur (Entwurf, Bewertung, 

Dokumentation)
n Cloud- und Java-Technologien

Stefan.Zoerner@embarc.de

@StefanZoerner

è xing.to/szr
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fs@embarc.de

@sippsack

è xing.to/fsi

Falk Sippach

n Softwarearchitekt, Berater, Trainer bei embarc
n früher bei Orientation in Objects (OIO), Trivadis

Schwerpunkte:
n Architekturberatung und -bewertung
n Cloud- und Java-Technologien
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Agenda

1 Einstieg und Motivation

2 Was sind Architektur-Reviews?

3 Ein typischer, Szenarien-basierter Ablauf

4 Messen gegen das Restrisiko

5 Reviews: Wann und wie?

6 Ausblick und weitere Informationen
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Neulich in den Medien …

“Die deutsche Corona-App ist womöglich 
unter Gesichtspunkten des Datenschutzes 
Weltklasse, für eine effiziente Bekämpfung 
der Pandemie allerdings so gut wie 
unbrauchbar.”

Kommentar NZZ, 13.12.2020
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Gemeinsam 
Corona bekämpfen

https://www.coronawarn.app

8



5

9S. Zörner, F. Sippach: “Architektur-Reviews“ embarc.de

Warum ist die App so wichtig?
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Wie funktioniert die App?

https://www.bundesregierung.de/breg-de/themen/corona-warn-app/corona-warn-app-erklaerfilm-1758828
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Was passiert mit den Daten?

Keine 
Anmeldung

Keine 
Rückschlüsse 
auf persönliche 
Daten

Dezentrale 
Speicherung

Keine Einsicht 
für Dritte
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Architektur CWA: Informelles Überblicksbild
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Austausch Tokens

0815
4711

1337

0815
4711
1337
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Executive Summary

This document describes and analyzes a system
for secure and privacy-preserving
proximity tracing at large scale. This 
system provides a technological foundation to
help slow the spread of SARS-CoV-2 by
simplifying and accelerating the process of
notifying people who might have been exposed
to the virus so that they can take appropriate
measures to break its transmission chain. The 
system aims to minimise privacy and
security risks for individuals and
communities and guarantee the highest
level of data protection.
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Overview

This document provides the detailed technical
specification for a new privacy-preserving
Bluetooth protocol to support Exposure
Notification. Exposure Notification makes it possible
to combat the spread of the coronavirus — the
pathogen that causes COVID-19 — by alerting
participants about possible exposure to
someone they have recently been in contact
with, who has subsequently been positively
diagnosed as having the virus. [..] uses the
Bluetooth Low Energy wireless technology
for proximity detection of nearby
smartphones, and for the data exchange
mechanism.
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Kontakt mit positiv Getesteten

0815
4711
1337

1234

8888 4567

9876
4711

5555

Periodischer Abruf Diagnoseschlüssel
47114711

BINGO
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Funktionsweise: Testen lassen

17

18S. Zörner, F. Sippach: “Architektur-Reviews“ embarc.de

18



10

19S. Zörner, F. Sippach: “Architektur-Reviews“ embarc.de

Auftraggeber

Herausgeber

Entwicklung

Berater
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Mission Statement (für diesen Vortrag)

■ Klären, was Architektur-Reviews sind 
und wie sie funktionieren.

■ Einblicke geben in die Architektur der 
Corona-Warn-App und ausgewählte 
Review-Ansätze auf die CWA anwenden.

■ Überblick vermitteln über zeitgemäße 
Bewertungsmethodik mit den jeweiligen 
Vor- und Nachteilen der Ansätze

■ Aufzeigen, wann, warum und wozu Ihr 
Reviews in Euren Vorhaben einsetzt.
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Was ist Softwarearchitektur?

Softwarearchitektur := 

å wichtige Entscheidungen

wichtig := 
n fundamental (betrifft viele)
n im weiteren Verlauf nur schwer zu ändern
n entscheidend für den Erfolg des Softwaresystems

22
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Technologie-Stack Vorgehen

Themen für Entscheidungen

Zerlegung
Welcher Architekturstil?
Wie zerfällt die Anwendung?
Teilsysteme, Module, 
Komponentenbildung,
Abhängigkeiten ...

Zielumgebung
Wo läuft die Software? 
Beim Endanwender, im 
eigenen Rechenzentrum, 
Cloud, Verteilung, 
Virtualisierung ...

Was setzen wir ein?
Programmiersprache(n)
Bibliotheken, Frameworks,
Middleware,
Querschnittsthemen ....

Wie arbeiten wir?
Planen, Entwickeln, Testen,
Bauen, Dokumentieren, 
Ausliefern, Nachjustieren,
...
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Technologie-Stack Vorgehen

CWA – Konkrete Entscheidungen

Zerlegung
Client/Server mit Apps und 
Backend-Server als verteilte 
Menge einzeln deploybarer
Services, fachlich zerlegt (Test-
ergebnisse, Verifikation …)

Zielumgebung
Clients: Smartphones der 
Endnutzer, Backend: 
Kubernetes in der Telekom-
Cloud …

Native Apps in Swift und Kotlin
auf iOS und Android.
Backend in Java mit Spring 
Boot, Postgres, …

Entwicklung als Open Source, 
Quelltexte in GitHub, 
Dokumentation in Markdown, 
automatisierte Tests
...

24
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Was sind Architektur-Reviews?

Wörtlich: 
Review == etwas (über)prüfen, besprechen, …

Gegenstand („etwas“) in unserem Fall:
Die Architektur(-entscheidungen) eines Softwaresystems

Typischer Begriff in der Fachwelt / -literatur auch:
Architekturbewertung (englisch „Evaluation“)

Kann durch Außenstehende erfolgen – muss aber nicht.
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Gegeneinanderhalten … 

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

26
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Beispiele für solche Untersuchungen bei der CWA

Michael Simons, Autor von Spring Boot 2, beleuchtet das Backend
https://info.michael-simons.eu/2020/05/31/die-deutsche-corona-warn-app-cwa/

„Wer ein “Domain Driven Design”-Leuchtturm-
Projekt erwartet, ist an der falschen Stelle. Die von 
mir betrachteten Services sind sicherlich keine 
hervorstechenden Projekte, die durch die Bank 
Best-Practices zeigen. Aber sie sind solide, gut 
zugänglich, vollumfänglich dokumentiert und 
insbesondere frei von künstlerischen Kapriolen.“
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Beispiele für solche Untersuchungen bei der CWA

Ingo Heß beleuchtet die UX der iOS App
https://www.leanovate.de/corona-warn-app-ux-review/

„Eine gebrauchstaugliche App mit 
Stärken in der Einfachheit der 
Interaktion und zeitgemäßer 
Informationsarchitektur für den 
angedachten Nutzen … Schwächen
weist die App aus UX-Sicht vor allem 
beim View-Konzept (Mix der 
verschiedenen View-Arten) auf sowie in 
der unglaublichen Textfülle, gerade im 
so wichtigen Onboarding des Nutzers. “
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...
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Einflüsse auf Entscheidungen

- schränken die Lösung ein
- schließen Optionen aus

Rahmenbedingungen
Technisch (z.B. Datenbankprodukt)
Organisatorisch (z.B. Team)
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Zentrale Rahmenbedingungen Corona-Warn-App

Organisatorisch
■ Große Medienaufmerksamkeit, gewisse Skepsis am Mehrwert innerhalb 

der Bevölkerung
■ Konsortium aus zwei Auftragnehmern (SAP und Deutsche Telekom)
■ Enger Zeitrahmen
■ Hoher politischer Druck, viele Parteien involviert (Ministerien, Behörden, 

RKI)
■ Hohe Datenschutzanforderungen

Technisch
■ Betrieb in der Cloud
■ Native mobile Clients
■ Einsatz des Exposure Notification Framework
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Einflüsse auf Entscheidungen

- schränken die Lösung ein
- schließen Optionen aus

- prägen die Lösung
- nachher schwierig “einzubauen”

Qualitätsanforderungen
Benutzbarkeit, Effizienz,
Wartbarkeit, Sicherheit ...

Rahmenbedingungen
Technisch (z.B. Datenbankprodukt)
Organisatorisch (z.B. Team)

32
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Qualitätsmerkmale

Funktionale Eignung
(Functional Suitability)

Sind die berechneten Ergebnisse 
genau genug / exakt, ist die 
Funktionalität angemessen? ...

Effizienz
(Performance)

Antwortet die Software schnell, hat 
sie einen hohen Durchsatz, einen 
geringen Ressourcenverbrauch? ...

Kompatibilität
(Compatibility)

Ist die Software konform zu 
Standards, arbeitet sie gut mit 
anderen zusammen?

Benutzbarkeit
(Usability)

Ist die Software intuitiv zu bedienen, 
leicht zu erlernen, attraktiv?

Zuverlässigkeit
(Reliability)

Ist das System verfügbar, tolerant 
gegenüber Fehlern, nach Abstürzen 
schnell wieder hergestellt? ...

Sicherheit
(Security)

Ist das System sicher vor Angriffen? 
Sind Daten und Funktion vor 
unberechtigtem Zugriff geschützt?  ...

Wartbarkeit
(Maintainability)

Ist die Software leicht zu ändern, 
erweitern, testen, verstehen? Lassen 
sich Teile wiederverwenden? ...

Portabilität
(Portability)

Ist die Software leicht auf andere 
Zielumgebungen (z.B. anderes OS) 
übertragbar?

Begriffe
nach 

ISO 25010
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Ziel Beschreibung

Höchster Datenschutz Der Schutz der personenbezogenen Daten hat oberste 
Priorität. (Sicherheit)

Effektive 
Warnfunktionalität

Die App ist ein effektiver Baustein bei der Pandemie-
Bekämpfung. (Funktionale Eignung)

Attraktive Lösung für 
App-Nutzer

Die App ist leicht zu installieren sowie intuitiv und effizient zu 
bedienen. (Benutzbarkeit)

Hohe Zuverlässigkeit
Die Lösung geht mit Lastspitzen wegen hoher Nutzer- oder 
Infektionszahlen ebenso souverän um, wie mit böswilligen 
Angriffen. (Zuverlässigkeit)

Gute Änderbarkeit
Die Software lässt sich leicht anpassen, wenn z. B. Nutzer/-
innen oder neue Forschungsergebnisse es erfordern. 
(Wartbarkeit/Erweiterbarkeit)

Top-Qualitätsziele Corona-Warn-App

Die Reihenfolge gibt Orientierung bezüglich der Wichtigkeit.
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...
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Gegeneinanderhalten … 

Best Practices
Stile und Muster, Prinzipien, 
Methoden und Vorgehen, ...

Architektur / Entwurf
Entscheidungen, Konzepte, 

Modelle, ...

Architekturrelevante 
Anforderungen

Vorgaben, Qualitätsziele, ...

Umsetzung
Quelltext, Implementierung, 

laufendes System, ...

Qualitative Bewertung
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Ein typisches Architektur-Review mit qualitativer Bewertung gliedert sich im 
Ablauf grob so …

Wir spielen einen solchen Ablauf nun entlang Inhalten zur 
Corona-Warn-App durch …

38
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Zielsetzung des Reviews festlegen, Erwartungen klären
Bewertungsgegenstand abgrenzen
Bewertungsmaßstab benennen
Architekturüberblick verdichten
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Zielsetzung des Reviews festlegen, Erwartungen klären
Bewertungsgegenstand abgrenzen
Bewertungsmaßstab benennen
Architekturüberblick verdichten
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Mission Statement

Die Corona-Warn-App ist eine App, die hilft, 
Infektionsketten des SARS-CoV-2 (COVID-19-Auslöser) in 
Deutschland nachzuverfolgen und zu unterbrechen.

Die App basiert auf Technologien mit einem 
dezentralisierten Ansatz und informiert Personen, wenn 
sie mit einer infizierten Person in Kontakt standen.
Transparenz ist von entscheidender Bedeutung, um die 
Bevölkerung zu schützen und die Akzeptanz zu erhöhen.

Quelle: https://www.coronawarn.app/de/
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Kontextabgrenzung

Dieser fachliche Systemkontext zeigt das Corona-Warn-App-System im 
Zusammenspiel mit den wichtigsten Benutzern und Fremdsystemen. 

42
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Fachlicher Systemkontext, Akteure

Akteur Beschreibung
App-Nutzer/in Erhält Informationen über mögliche Begegnungen mit infizierten 

Personen und eigene Testergebnisse. Verifiziert eigene 
Testergebnisse und warnt so freiwillig andere.

Verifikations-Hotline Unterstützt App-Nutzer/innen bei der Freischaltung positiver 
Testergebnisse (“teleTAN").

Gesundheitsämter 
und Testlabore

Liefern anonymisierte Testergebnisse an das System.

Ausländische 
Kontaktverfolgungen

Austausch mit dezentralen Anwendungen anderer Länder zur 
grenzüberschreitenden Ermittlung von Kontakten.

Kurze Erläuterungen zu den Benutzern und Fremdsystemen
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Zielsetzung des Reviews festlegen, Erwartungen klären
Bewertungsgegenstand abgrenzen
Bewertungsmaßstab benennen
Architekturüberblick verdichten
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Ziel Beschreibung

Höchster Datenschutz Der Schutz der personenbezogenen Daten hat oberste 
Priorität. (Sicherheit)

Effektive 
Warnfunktionalität

Die App ist ein effektiver Baustein bei der Pandemie-
Bekämpfung. (Funktionale Eignung)

Attraktive Lösung für 
App-Nutzer

Die App ist leicht zu installieren sowie intuitiv und effizient zu 
bedienen. (Benutzbarkeit)

Hohe Zuverlässigkeit
Die Lösung geht mit Lastspitzen wegen hoher Nutzer- oder 
Infektionszahlen ebenso souverän um, wie mit böswilligen 
Angriffen. (Zuverlässigkeit)

Gute Änderbarkeit
Die Software lässt sich leicht anpassen, wenn z. B. Nutzer/-
innen oder neue Forschungsergebnisse es erfordern. 
(Wartbarkeit/Erweiterbarkeit)

Top-Qualitätsziele Corona-Warn-App

Die Reihenfolge gibt Orientierung bezüglich der Wichtigkeit.
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Zentrale Rahmenbedingungen Corona-Warn-App

Organisatorisch
■ Große Medienaufmerksamkeit, gewisse Skepsis am Mehrwert innerhalb 

der Bevölkerung
■ Konsortium aus zwei Auftragnehmern (SAP und Deutsche Telekom)
■ Enger Zeitrahmen
■ Hoher politischer Druck, viele Parteien involviert (Ministerien, Behörden, 

RKI)
■ Hohe Datenschutzanforderungen

Technisch
■ Betrieb in der Cloud
■ Native mobile Clients
■ Einsatz des Exposure Notification Framework

46
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Zielsetzung des Reviews festlegen, Erwartungen klären
Bewertungsgegenstand abgrenzen
Bewertungsmaßstab benennen
Architekturüberblick verdichten
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Ziel Passende Lösungsansätze (Auswahl)

Höchster Datenschutz
• Speicherung der Daten lokal
• Verschlüsselung aller Bewegungsdaten
• Senden der Daten nur nach Aufforderung
• Transparente Entwicklung (Open Source)

Effektive Warnfunktionalität
• Verwendung Exposure Notification Framework
• Digitale Abläufe bevorzugt
• Optionales, manuelles Kontakt-Tagebuch

Attraktive Lösung für App-
Nutzer

• Native Clients (L&F)
• Übersichtliche Gestaltung und simple Bedienung

Hohe Zuverlässigkeit
• Microservices
• Docker, Kubernetes, Public Cloud
• Bereitstellung von zu lesenden Daten über CDN

Gute Änderbarkeit

• Hoher Modularisierungsgrad
• Open Source Projekt, gute Dokumentation
• Verwendung von Standard & Open Source Libraries
• Konsortium von mehreren Auftragnehmern
• Code-Qualität (SonarQube, SwiftLint, Checkstyle, …)

Lösungsstrategie Corona-Warn-App
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Architektur CWA: Informelles Überblicksbild
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Tatsächliche Zerlegung im Quelltext

GitHub-Repositories
https://github.com/corona-warn-app/...
■ cwa-app-android
■ cwa-app-ios
■ cwa-server („Backend“)
■ cwa-testresult-server
■ cwa-verification-server
■ cwa-verification-portal

„Bausteinsicht, Ebene 1“

CWA-Server (Backend), Bausteinsicht, Ebene 2

50
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Umfang je Baustein auf Ebene 1

Ermittelt mit Teamscale am 29.01.2021, nur Quelltext (Kotlin, Swift, Java), inklusive Tests
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Treemap zum Umfang inkl. Programmiersprachen

Swift Kotlin Java

Die Fläche einer Kachel entspricht LOCs des Repositories, die Farbe der Programmiersprache.

iOS App Android App Backend 
Server

52
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Technologie-Stack

• Native Clients in Swift bzw. 
Kotlin für iOS und Android

• SQLite

• Java 11
• Spring Boot/Cloud/Data
• Lombok, Guava, …
• REST, Protobuf
• OpenAPI, Micrometer
• Liquibase

• Maven, Gradle
• Docker, Kubernetes
• Open Telekom Cloud 

(OpenStack)
• PostgreSQL, S3, CDN
• Keycloak
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Szenarien erheben und priorisieren
Lösungsansätze anhand der Szenarien analysieren
Stärken, Risiken und Kompromisse der Architektur festhalten
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Szenarien erheben und priorisieren
Lösungsansätze anhand der Szenarien analysieren
Stärken, Risiken und Kompromisse der Architektur festhalten

55

56S. Zörner, F. Sippach: “Architektur-Reviews“ embarc.de

Qualitative Architekturbewertung

ATAM
Architecture tradeoff analysis method

n verbreitetste Methode zur Bewertung 
von Softwarearchitektur

n früh anwendbar
n qualitative Bewertung,

szenarienbasiert
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Qualitative Architekturbewertung

ATAM
Architecture tradeoff analysis method

n verbreitetste Methode zur Bewertung 
von Softwarearchitektur

n früh anwendbar
n qualitative Bewertung,

szenarienbasiert
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Was ist ein Szenario?

Ein Qualitätsszenario (auch: Bewertungsszenario) ...
n ... ist ein kurzer Text (1-3 Sätze). 

n ... beschreibt beispielhaft die Verwendung des Systems, und zwar 
so dass ein Qualitätsmerkmal die Hauptrolle spielt.

Man muss sinnvoll drüber reden können.
Man muss es (theoretisch) überprüfen können.
(Kein Abnahmekriterium, kein Testfall!)!

Wie konkret?
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Mögliche Techniken:
- Brainstorming
- Ableiten aus Dokumenten
- Interviews mit Stakeholdern

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Brainstorming – analog oder digital
In Präsenz:
Post-its

Remote:
Digitale Whiteboards
(miro, Mural, …)
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Ergebnis: Qualitätsbaum mit Szenarien
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Ergebnis: Qualitätsbaum mit Szenarien
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Ergebnis: Qualitätsbaum mit Szenarien
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Techniken
- Punkte kleben (Wahlmechanismus)
- Einfacher Konsens
- Bewertung nach Kriterien (fachliche 

Wichtigkeit, technische Schwierigkeit)

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Beispiel: Unser CWA-Qualitätsbaum, priorisiert

Legende für Priorität
- Fachliche Wichtigkeit
- Technische Schwierigkeit

- Rot: Hoch
- Gelb: Mittel
- Grau: Niedrig
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Szenarienbasierte Bewertung

Ablauf

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Priorität)

Je Szenario, timeboxed:
- Szenario schärfen
- Architekturansätze vorstellen
- Analysieren
- Ergebnisse Sichern, TODOs ableiten

Quelle der Abbildung:  S. Toth, Vorgehensmuster für Softwarearchitektur, 3. Auflage, Hanser 2019
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Szenario durchsprechen

Schritte
■ Szenario schärfen
■ Architekturansätze vorstellen
■ Szenario analysieren
■ TODOs ableiten, Ergebnisse sichern

Notizen für alle sichtbar festhalten.

M
us
ter
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Szenario „rauspicken“: F-01

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden umgehend 
informiert.
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Szenario schärfen
F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.

- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden umgehend 
informiert.

Pflegt sie das 
wirklich selber ein?

Wo hat sie die Info her, dass sie 
positiv getestet wurde?
a) aus der App (Benachrichtigung)
b) vom Testlabor (Anruf, SMS)
…

Was genau sind "vorherige 
Kontakte"? Alle? Nur die an 
den betreffenden Tagen?

Was heißt "umgehend"?
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Architektur vorstellen
F-01 Ein App-Benutzer 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.

- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

- Relevante Lösungsansätze (Entscheidungen, 
Konzepte, Prinzipien …)

- Walkthroughs
- Ideen
- Skizzen 
- …
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Szenario F-01: Schritte entlang des Überblicks

Nutzerin hat QR-Code 
erhalten beim Test. Den 
scannt sie mit ihrer App.

Die App kommuniziert mit dem 
Verification Server (VS) sendet die 
GUID des Tests (gehasht) und 
erhält im Tausch ein Registration 
Token.

Die App pollt mit dem Token gegen den VS, ob 
ein Testergebnis vorliegt. Der VS fragt mit dem 
GUID beim Testresult-Server nach. Wenn noch 
kein Ergebnis vorliegt, ist der Status im Test 
Result PENDING
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Szenario F-01: Schritte entlang des Überblicks

Das Testlabor hat das 
Testergebnis (positiv), 

und spielt es in den 
Testresult Server ein.

(Die App pollt weiter hin … ) 
Das Testergebnis wird auf 
dem Smartphone angezeigt.
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Szenario F-01: Schritte entlang des Überblicks
Die Nutzerin will das 
positive Testergebnis  
jetzt teilen.

Die App holt sich dann mit 
Hilfe des Registration 
Token beim VR eine TAN.

Voraussetzungen dafür: 
Ein positiver Test liegt vor, 
und die Nutzerin stimmt 
zu.

Die App sendet die 
Diagnoseschlüssel und die 
TAN an den CWA-Server 
(Submission Service)

Der Submission Service prüft 
die TAN im VS (sichert ab, dass 
ein positiver Test vorliegt) und 
bestätigt der App den Empfang

Die Diagnoseschlüssel werden 
in der Datenbank gespeichert.
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Szenario F-01: Schritte entlang des Überblicks

Der Distribution Service liefert die 
Diagnoseschlüssel (mit vielen 
anderen) periodisch an S3.

Die eigentliche 
Risikoermittlung erfolgt auf 

den Smartphones der 
Kontakte.Mögliche Kontakte 

holen die Schlüssel 
regelmäßig via CDN ab
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Zum ganz genau nachlesen …

https://github.com/corona-warn-app/cwa-verification-server/blob/master/docs/architecture-overview.md
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Szenario analysieren

- Entscheidung X
- Konzept Y
- Prinzip Z
- ….

- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.

Wesentliche Ergebnisse:
■ Risiken
■ Kompromisse
■ Offene Punkte

Typische Fragen in der Durchsprache:
■ Sind die Entscheidungen nachvollziehbar?
■ Ist der Zusammenhang mit dem Szenario klar?
■ Sind alle Aspekte des Szenarios abgedeckt?
■ Welche Ansätze behindern das Szenario?
■ Welche (anderen) Qualitätsmerkmale werden berührt?
■ Sind wichtige Rahmenbedingungen verletzt?
■ Welche Schwierigkeiten können bei Umsetzung oder 

Inbetriebnahme auftreten?
- Risiko A
- Risiko B
- Guter Lösungsansatz

- Offener Punkt
- Schwäche
- …

- Kompromiss
- Neue Idee
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Ausgewählte Ergebnisse zu Szenario F-01
Kompromisse
■ Apps der Kontakte aktualisieren via CDN nur ab und an

(+) effiziente Nutzung / Bandbreite des Smartphone
(-) nicht "umgehend“, Verzögerung bei Warnungen

■ explizite Einwilligung der Nutzerin erforderlich 
(-) Benutzbarkeit
(+) Datenschutz

■ Registration Token und TAN „verkomplizieren“ den Ablauf 
(TAN wichtig für Sicherheits-Szenarien S-03 und S-04)

Risiken
■ Wenn das Testlabor das Ergebnis nicht oder zeitlich stark verzögert einspielt, kann die 

Nutzerin erst spät freigeben, oder gar nicht, oder gibt irgendwann resigniert auf.
■ Periodische Erzeugung der Daten kann Liefern der Diagnoseschlüssel an S3 verzögern 

(gefährdet „umgehend“) – Fragen: Wie oft passiert das? Wie lange dauert ein Lauf?

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.
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ToDos ableiten, Ergebnis sichern

- Entscheidung X
- Konzept Y
- Lösungsansatz Z

- TODO
- TODO
- TODO

- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

F-01 Eine App-Nutzerin 
pflegt ein positives Test-
Ergebnis ein. Vorherige 
Kontakte werden 
umgehend informiert.

Am Ende der Szenarien-Durchsprache
■ ToDos ableiten, vor allen aus Risiken 

und offenen Punkten
■ Verantwortliche bestimmen

- Risiko A
- Risiko B
- Guter Lösungsansatz

- Offener Punkt
- Schwäche
- …

- Kompromiss
- Neue Idee
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Szenario 2: S-01

S-01 Angreifer versuchen an 
personenbezogene Daten zu 
kommen. Es gelingt Ihnen 
nicht.
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Szenario schärfen
S-01 Angreifer 
versuchen an 
personenbezogene Daten 
zu kommen. Es gelingt 
Ihnen nicht.

- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

S-01 Angreifer 
versuchen an 
personenbezogene Daten 
zu kommen. 
Es gelingt Ihnen nicht.

Wer sind 
potentielle 
Angreifer?

Was sind personen-
bezogene Daten?

Wer nutzt die App?

Welche Angriffs-
vektoren gibt es 
potentiell? Und wenn doch?
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Szenario 2 (S-01): Nachschärfen S-01 Angreifer versuchen an 
personenbezogene Daten zu 
kommen. Es gelingt Ihnen nicht.

Wer “greift an“?

Gute oder schlechte 
Absichten?
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• “Alle Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche 
Person [...] beziehen”. (Artikel 4 DSGVO)

• Identifiziert = Zuordnung der Daten ohne 
Umweg, direkter Bezug herstellbar

• Identifizierbar = Zuordnung mit Zusatzwissen

Szenario 2 (S-01): Nachschärfen S-01 Angreifer versuchen an 
personenbezogene Daten zu 
kommen. Es gelingt Ihnen nicht.

Was sind personen-
bezogene Daten?

Wer nutzt die App 
überhaupt?

• 22 Millionen Installationen der App
• 18 bis 20 Millionen aktive Nutzer
• mehr als zwei Millionen Laborergebnisse 

über die App übermittelt
• rund 53.000 Nutzer haben ihr positives 

Testergebnis über die App geteilt.

Laut Bundesregierung (November 2020)
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Szenario 2 (S-01): Nachschärfen S-01 Angreifer versuchen an 
personenbezogene Daten zu 
kommen. Es gelingt Ihnen nicht.

Potentielle Angriffsvektoren (in der Theorie!)

ID-Repeater

ID-Bomber

ID-Scanner
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Szenario 2 (S-01): Nachschärfen S-01 Angreifer versuchen an 
personenbezogene Daten zu 
kommen. Es gelingt Ihnen nicht.

Was darf nicht passieren?

Personen tracken

Namen von 
Infizierten 
ermitteln

Falschmeldungen 
verbreiten

Gesundheitsamt wird 
direkt über erhöhtes 
Risiko informiert und 
ordnet Quarantäne an

Verpflichtung zur App 
an bestimmten Orten 
und Veranstaltungen 
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CWA als Must-Have?

https://www.spiegel.de/panorama/camping-platz-erlaubt-besuch-nur-mit-corona-app-a-0c6bfcfe-5bcb-463a-b670-790030560d80#

„Nur wer die Corona-Warn-App 
installiert hat, darf anreisen: Ein 
Betreiber eines Campingplatzes in 
Niedersachsen versucht ab diesem
Dienstag mit einer drastischen Strategie, 
Urlauber fernzuhalten, die aus seiner 
Sicht das Coronavirus nicht ernst
nehmen. Angesichts der 
steigenden Zahl der Infizierten wolle er 
seine Gäste, seine Familie und sich
selbst schützen, sagte Campingplatz-
Chef […]“
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Szenario S-01: Wo/Wie werden Daten gespeichert?
Tokens anderer Nutzer 

dezentral in der App

Entkopplung Testergebnis 
und Person über QR-

Code/TeleTAN

Diagnoseschlüssel der 
Infizierten ohne 
Personenbezug

Digitale Signierung der Daten

Dummy-/Fake-Daten, um 
Privatsphäre zu schützen

Testergebnisse 
nicht direkt 
zuordenbar

Abholen der Infizierten-
Daten anonym

Verifizierung bei Upload 
der Diagnoseschlüssel 

über TAN

Prinzip der 
Datensparsam-
keit, Löschen 

von Daten älter 
als 14 Tage
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Ausgewählte Ergebnisse zu Szenario S-01
Stärken
✚ Dezentrale Speicherung auf den Smartphones
✚ Datensparsamkeit (keine direkte Speicherung von 

personenbezogenen Daten)
✚ Regelmäßige Löschen (14 Tage)
✚ Fake-Daten, um bei geringer Datenmenge keine Rückschlüsse 

zu erlauben
✚ Generierung von Schlüsseln, rollierende Tokens

S-01 Angreifer versuchen 
an personenbezogene 
Daten zu kommen. Es 
gelingt Ihnen nicht.

Kompromisse
■ Offenlegung des Quelltextes

(+) schafft Vertrauen
(-) zeigt ggf. Schwachstellen auf

■ Gesundheitsämter haben keinen direkten Zugriff 
auf personenbezogene Daten
(+) keine Bevormundung/Überwachung
(-) Staat ist auf freiwillige Mithilfe angewiesen

■ Keine Möglichkeit, in den letzten Tagen getroffene 
Personen zu ermitteln (Pull, kein Push)
(-) Kontakte muss jeder selbst dokumentieren 
(+) CWA bietet ein digitales Kontakt-Tagebuch an

§ Wirksamkeit wegen hohen 
Datenschutzanforderungen zu gering?

(+) Chaos Computer Club lobt die CWA explizit
(-) Politiker möchten den Datenschutz für eine 
bessere Wirkung opfern

§ eingeschränkte Möglichkeiten zur Auswertung der 
Benutzung

(+) Datenschutz
(-) Interessante Statistiken zur Nutzung nicht 
möglich
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Szenario 3: Z-02
Z-02 Eine einzelne Backend-
Komponente fällt aus. Das 
Gesamtsystem arbeitet 
zuverlässig weiter. Kritische 
Daten gehen nicht verloren.
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Z-02 Eine einzelne Backend-
Komponente fällt aus. 
Das Gesamtsystem arbeitet 
zuverlässig weiter. 
Kritische Daten gehen nicht 
verloren.

Szenario schärfen
- Begriff geklärt
- Konkretes Beispiel 

gewählt

- Annahme getroffen
- Ausschluss
- …

Welche Backend 
Komponenten können 
ausfallen?

Gibt es zentrale Teile?
Wann fällt den Benutzern 
ein Ausfall auf?

Was sind kritische 
Daten?

Z-02 Eine einzelne Backend-
Komponente fällt aus. Das 
Gesamtsystem arbeitet 

zuverlässig weiter. Kritische 
Daten gehen nicht verloren.
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Z-02 Eine einzelne 
Backend-Komponente fällt 
aus. Das Gesamtsystem 
arbeitet zuverlässig weiter. 
Kritische Daten gehen nicht 
verloren.

Ausgewählte Ergebnisse zu Szenario Z-02
Stärken
✚ Apps funktionieren auch ohne Backends (sammeln Daten)
✚ “Kleine“ Services mit meist eigener Datenhaltung
✚ Containerisierung der Services und Orchestrierung über Kubernetes
✚ Public Cloud inklusive horizontale Skalierbarkeit und Redundanz
✚ Häufige Lesezugriffe über CDN entkoppelt (Caching, Skalierbarkeit)

Kompromisse
■ Synchrone Kommunikation App zum Server

(+) Benutzer erhalten sofort Rückmeldung
(-) hat ggf. Auswirkungen auf Zuverlässigkeit

■ Synchrone Kommunikation Labore zum Test-Result-Server
(+) einfacher aufzurufen für die Labore
(-) Akzeptanz bei Benutzern sinkt, wenn die Ergebnisse nicht in der App angezeigt werden
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenführen und kommunizieren

Zielsetzung des Reviews festlegen, Erwartungen klären
Bewertungsgegenstand abgrenzen
Bewertungsmaßstab benennen
Architekturüberblick verdichten

Szenarien erheben und priorisieren
Lösungsansätze anhand der Szenarien analysieren
Stärken, Risiken und Kompromisse der Architektur festhalten

Risikothemen clustern
Generelle Aussage zum Review-Ziel treffen
Kommunikation z.B. in Form einer Ergebnispräsentation
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Review-Ergebnisse kommunizieren

Typische Struktur // Inhalte
Zielsetzung des Reviews
Generelles Vorgehen
Architekturüberblick
Beschreibung der Analyse
Wesentliche Erkenntnisse
- Stärken + Hindernisse
- Kompromisse
- Risiken
Kernaussagen zum Review-Ziel
Empfehlungen und Nächste Schritte
Fazit und Ausblick

Entscheidend für Form und Inhalte ist die Zielgruppe. 

Übliche Formen
■ Ergebnispräsentation
■ Ergebnisbericht

Kritische Frage in jedem Fall: 
Adressiert Ihr Leute, die nicht 
im Review beteiligt waren? 
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Qualitative Bewertungsmethoden ...

... setzen auf Fokussierung, die Durchsprache von Lösungsansätzen und 
die Erfahrung und Argumente der Beteiligten. 
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Qualitative Methoden

n binden Stakeholder optimal ein und fördern so 
den Austausch 

n früh anwendbar

n passen auf alle Qualitätsmerkmale

Schwächen

Stärken

n Workshops nicht trivial in der Durchführung 
(Planung, Moderation ...)

n qualitative Durchsprache ist kein Messen 
(„Restrisiko“ bleibt)
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Agenda

1 Einstieg und Motivation

2 Was sind Architektur-Reviews?

3 Ein typischer, Szenarien-basierter Ablauf

4 Messen gegen das Restrisiko
5 Reviews: Wann und wie?

6 Ausblick und weitere Informationen4
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Quantitative Analyse

Umsetzung

§ Quelltext der Software
§ die Struktur der Elemente, deren 

Beziehungen untereinander
§ Leistungswerte des laufenden 

Systems

Quantitative Bewertungsansätze setzen auf vermeintlich belastbarere Fakten. 
Sie  „vermessen“ die Lösung:
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Quantitative Ansätze (1)

Umsetzung

Architektur / Entwurf

Umsetzungsprüfung
z.B. geplante Zerlegung und 
Abhängigkeiten mit der 
Implementierung abgleichen

Beispiel-Tools:
• Sonargraph
• Structure101
• jQAssistant
• …
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Zerlegung Backend Server (Bausteinsicht, Ebene 2)
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Abhängigkeiten aus Ebene 2 in Teamscale
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So sähe ein Verstoß aus …

Hinweis: Die Abhängigkeit zwischen Upload und Submission Service 
hatten wir von Hand im Quelltext eingebaut zu Demonstrationszwecken.
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Quantitative Ansätze 

Best Practices

Umsetzung

Architektur / Entwurf

Umsetzungsprüfung
z.B. geplante Zerlegung und 
Abhängigkeiten mit der 
Implementierung abgleichen

Metriken und Regeln
z.B. zu Testüberdeckung, Clone 
Coverage, Kohäsion und Kopplung, 
Kodierrichtlinien ...

Beispiel-Tools:
• Sonargraph
• Structure101
• jQAssistant
• …

Beispiel-Tools:
• SonarQube
• Teamscale
• …

102



52

103S. Zörner, F. Sippach: “Architektur-Reviews“ embarc.de

Umfang je Baustein auf Ebene 1

Ermittelt mit Teamscale am 29.01.2021, nur Quelltext (Kotlin, Swift, Java), inklusive Tests
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Tests und Abdeckung auf Ebene 1

Baustein LOC Anzahl 
Tests

Laufzeit 
Tests*

Instruction
Coverage

Branch
Coverage

iOS App 51K nicht untersucht
Android App 51K 738 78 s 21 % 20 %
Backend Server („CWA Server“) 22K siehe nächste Folie
Test Result Server 1K 13 5 s 89 % 100 %
Verification Server 3K 62 5 s 58 % 28 %
Verification Portal 1K 16 1,5 s 44 % 37 %

* Laufzeit lokal auf Laptop ermittelt, nur für die Relation
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Umfang je Baustein auf Ebene 2, Backend

Ermittelt mit Teamscale am 29.01.2021, nur Quelltext (Java), inklusive Tests
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Tests und Abdeckung auf Ebene 2 (Backend)

Baustein LOC Anzahl 
Tests

Laufzeit 
Tests*

Instruction
Coverage

Branch 
Coverage

Submission Service 4K 143 196 s 95 % 90 %
Distribution Service 12K 377 73 s 90 % 85 %
Federation Key Download Service 2K 74 84 s 94 % 85 %
Federation Key Upload Service 2K 28 120 s 91 % 71 %
Federation Callback Service 500 12 57 s 93 % 66 %
Common 3K 121 43 s 77 % 58 %

* Laufzeit lokal auf Laptop ermittelt, nur für die Relation
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Quantitative Ansätze 

Best Practices
Architekturrelevante 

Anforderungen

Umsetzung

Architektur / Entwurf

Umsetzungsprüfung
z.B. geplante Zerlegung und 
Abhängigkeiten mit der 
Implementierung abgleichen

Direkte 
Zielüberprüfung
z.B. Last- und Performancetests, 
Monitoring, Logging ...

Metriken und Regeln
z.B. zu Testüberdeckung, Clone 
Coverage, Kohäsion und Kopplung, 
Kodierrichtlinien ...

Beispiel-Tools:
• Sonargraph
• Structure101
• jQAssistant
• …

Beispiel-Tools:
• SonarQube
• Teamscale
• …
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Angenommene Mengengerüste im Sommer 2020

“Bei der Konzeption der Corona-
Warn-App ist die Deutsche Telekom 
von bis zu 25 Millionen Nutzern
ausgegangen. … Jedes Smartphone 
könnte dabei im Mittel einen
monatlichen Traffic von 264 MByte
für die App erzeugen. Das verursache
in der Spitze eine Last von 48 Gigabit 
pro Sekunde für die Content Delivery 
Networks (CDN).”
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Beispiel: Visualisierung von JMeter in Grafana
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Corona-Warn-App

Metriken zur „direkten“ Zielüberprüfung (Beispiele)
■ Downloadzahlen und Anzahl Rezensionen in den App-Stores

■ Anrufe bei der telefonischen Hotline (z.B. täglich)

■ Eingespielte Testergebnisse, Benachrichtigungen

■ Geteilte positive Testergebnisse (inkl. Anteil an allen positiven Tests)

■ …

Screenshot aus der App, 7.2.2021

Aus den offiziellen Zahlen des 
RKI, Stand 3.2.2021
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Ausblick: Fitness Function

N. Ford, R. Parsons, P. Kua, Patrick: 
Building Evolutionary Architectures. 
Support Constant Change
O'Reilly 2017

„Eine (Architektur-)Fitness-Funktion bietet eine 
objektive Integritätsbewertung bestimmter 
Architekturmerkmale.“*

* Engl.: “An architectural fitness function provides an objective 
integrity assessment of some architectural characteristic(s).”
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Quantitative Methoden

n Messungen sind leicht automatisierbar und wiederholbar 
n Wenig Bauchgefühl, Zahlen sind gute Argumente

Schwächen

Stärken

n Vergleichsweise spät einsetzbar
n Messungen können nicht alle Qualitätsmerkmale gut 

erfassen
n Gefahr der Missdeutung und Fehlleitung
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Agenda

1 Einstieg und Motivation

2 Was sind Architektur-Reviews?

3 Ein typischer, Szenarien-basierter Ablauf

4 Messen gegen das Restrisiko

5 Reviews: Wann und wie?
6 Ausblick und weitere Informationen5
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Wann helfen Architektur-Reviews?

t

Eine Neuentwicklung steht an 
und erste Lösungsansätze
stehen im Raum.
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Neuentwicklung

Anlass
Eine Neuentwicklung steht an und erste 
Lösungsansätze stehen im Raum. 

Leitfrage
Seid Ihr und Euer Team auf dem 
richtigen Weg? 

Möglicher Bewertungsansatz
Team-interner Workshop. Schlanke Szenarien-basierte 
Durchsprache der Architekturvision, um Fokus für 
Konzeption/Entwicklung zu setzen („Discovery Review“). 
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Wann helfen Architektur-Reviews?

t

Eine Neuentwicklung steht an 
und erste Lösungsansätze
stehen im Raum.

Unterschiedliche Stakeholder 
verfolgen widersprüchliche
Ziele mit Eurer Software.
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Widersprüchliche Ziele

Anlass
Unterschiedliche Stakeholder verfolgen 
widersprüchliche Ziele mit Eurer Software. 

Leitfrage
Wie konkretisiert und priorisiert 
Ihr deren Wünsche? 

Möglicher Bewertungsansatz
Workshop gemeinsam mit maßgeblichen 
Stakeholdern, um Klarheit bezüglich Ziele zu schaffen 
(ggf. Quality Attribute Workshop). 
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Wann helfen Architektur-Reviews?

t

Eine Neuentwicklung steht an 
und erste Lösungsansätze
stehen im Raum.

Unterschiedliche Stakeholder
verfolgen widersprüchliche
Ziele mit Eurer Software.

Das Management hat 
das Vertrauen in Eure 
Lösung verloren.
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Vertrauen verloren
Anlass
Das Management hat das Vertrauen in 
Eure Lösung verloren. 

Leitfrage
Wie gewinnt Ihr es zurück und 
strahlt Sicherheit aus? 

Möglicher Bewertungsansatz
Qualitative Bewertung mit projektfremder 
Unterstützung und Management-Beteiligung, um 
Stärken und Kompromisse sichtbar zu machen. 
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Wann helfen Architektur-Reviews?

t

Eine Neuentwicklung steht an 
und erste Lösungsansätze
stehen im Raum.

Unterschiedliche Stakeholder
verfolgen widersprüchliche
Ziele mit Eurer Software.

Das Management hat 
das Vertrauen in Eure 
Lösung verloren.

Größerer 
Umbaumaßnahmen in 
der Software stehen an.
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Umbaumaßnahmen

Anlass
Größerer Umbaumaßnahmen in der 
Software stehen an. 

Leitfrage
Wie wählt Ihr passende 
Lösungsansätze nachvollziehbar aus? 

Möglicher Bewertungsansatz
Umfassende qualitative Analyse, flankiert mit quantitativen
Ansätzen. Verknüpfung von Problemen mit Maßnahmen, siehe auch 
Cost Benefit Analysis Method (CBAM), aim42. Priorisierung. 
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Wann helfen Architektur-Reviews?

t

Eine Neuentwicklung steht an 
und erste Lösungsansätze
stehen im Raum.

Das Management hat 
das Vertrauen in Eure 
Lösung verloren.

Unterschiedliche Stakeholder
verfolgen widersprüchliche
Ziele mit Eurer Software.

Größerer 
Umbaumaßnahmen in 
der Software stehen an.
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Agenda

1 Einstieg und Motivation

2 Was sind Architektur-Reviews?

3 Ein typischer, Szenarien-basierter Ablauf

4 Messen gegen das Restrisiko

5 Reviews: Wann und wie?

6 Ausblick und weitere Informationen6
124
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tl;dr (too long; didn’t read)

Um Eure Architektur zu bewerten, haltet Ihr sie gegen einen 
Maßstab (vor allem: Ziele). Das geht qualitativ (vor allem: 
szenarienbasierte Durchsprache) und quantitativ (Tools, Messen).

In Analyse-Workshops untersucht Ihr mittels Qualitätsszenarien den Entwurf 
und die Umsetzung Eurer Software. Dabei arbeitet Ihr Stärken, Kompromisse, 
Risiken und Empfehlungen heraus.

Reviews lassen sich gezielt sowohl bei Neuentwicklungen als auch vor 
größeren Umbaumaßnahmen anwenden. Oder wenn Ihr Transparenz
herstellen wollt gegenüber dem Management oder anderen 
Projektbeteiligten.
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Video-Tipp zur Corona-Warn-App

Video-Serie zur Funktionsweise der 
CWA von Thomas Bayer auf YouTube.

„Technischer Blick auf die Corona Warn App und 
ihre Backend-Systeme. Videos zur Funktionsweise, 
Softwarearchitektur, Protokollen, Sicherheit.“

#1: Wie funktioniert die Corona Warn App (CWA)?
https://www.youtube.com/watch?v=MEQ0wzk1Cp8

#2: Softwarearchitektur der Corona App
https://www.youtube.com/watch?v=ytglSxeTPyU

#3: Kommunikation mit Backend-Servern in der Cloud #1
https://www.youtube.com/watch?v=RKoBcsCA5ts

#4: Corona App Technik: Backend, Datenbank, S3, Cloud Teil #2
https://www.youtube.com/watch?v=7mebVNWcGxU
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Online-Artikel auf Informatik Aktuell

➔ www.informatik-aktuell.de/entwicklung/methoden/was-ist-eigentlich-architekturbewertung.html

Was ist eigentlich Architekturbewertung?
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Spicker #4: „Architektur-Reviews“

In dieser Ausgabe:
◼ Was leisten Architektur-Reviews?
◼ Welche Methoden und Werkzeuge 

helfen? 
◼ Wer sollte wann und wie oft in 

Reviews eingebunden sein? 

PDF, 4 Seiten
Kostenloser Download.

ç

è embarc.de/architektur-spicker/
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Folien von heute als PDF zum Download

è embarc.de/download/
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Zum 4-Augen-Gespräch hier auf der OOP

è embarc.de/oop-2021/

Du möchtest Dich zu individuellen Fragen, Wünschen oder Ideen im 
Rahmen der OOP mit unseren Sprechern direkt austauschen? Kein 
Problem. 
Nutzt unsere kleinen Sprech(viertel)stunden in den Pausen der 
Konferenz. Euren Termin sucht Ihr Euch gerne aus - unsere Kollegen 
freuen sich aufs Treffen in kleiner Zweierrunde!
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Vielen Dank.
Wir freuen uns auf Eure Fragen!

sz@embarc.de

@StefanZoerner

è xing.to/szr

fs@embarc.de

@sippsack

è xing.to/fsi
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