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@StefanZoerner@mastodon.social embafC“




arc A\

Software Consulting GmbH

Mission Statement (fur diesen Vortrag)

= Klaren, was (genau) Architekturbewertung
oder Architektur-Reviews sind.

= Diskutieren, welche unterschiedlichen
Ansatze, Methoden und Werkzeuge es
dazu gibt.

= Herausarbeiten, in welchen Situationen
welche davon unter welcher Beteiligung
Nutzen stiften. (wann, wie, wer?)

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de ﬂ

Agenda

Einstieg

Gegenstand und Mal3stab
Qualitative Bewertungsansatze
Quantitative Bewertungsansatze
Wie, wann, wer?

o 01 A ODN -

Fazit und weitere Informationen

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de §




sarc A\

Software Consulting GmbH

Agenda

1 Einstieg

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de §

Typische Situationen ... (Findet Ihr Euch wieder?)

i Situation 1 (,,Neuanfang®)

T Eine Neuentwicklung steht an
= und erste Losungsansatze
stehen im Raum.

[—s

Leitfrage:
Seid Ihr und Euer Team auf dem richtigen Weg?

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de Z
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Typische Situationen ... (Findet Ihr Euch wieder?)

@ Situation 2 (,,Wlinsche*)

Unterschiedliche Stakeholder
verfolgen widerspriichliche
Ziele mit Eurer Software.

Leitfrage:
Wie konkretisiert und priorisiert Ihr deren Winsche?

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de §
Typische Situationen ... (Findet Ihr Euch wieder?)
[ ]
7? Situation 3 (,,Unruhe®)
Das Management hat das
Vertrauen in Eure Losung
verloren.
Leitfrage:
Wie gewinnt Ihr es zurtck und strahlt Sicherheit aus?
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, g

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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Typische Situationen ... (Findet Ihr Euch wieder?)

% Situation 4 (,,Legacy*)

Groferer UmbaumaBnahmen
in Eurer Software stehen an.

Leitfrage:
Wie wahlt Ihr passende Losungsansatze nachvollziehbar aus?

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de m

Was ist (Software-)architektur?

SoftwarearchiteRtur :=

Z wichtige Entschetdungen

wichtig :=

= fundamental (betrifft viele)

= im weiteren Verlauf nur schwer zu andern

= entscheidend fur den Erfolg des Softwaresystems

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Themen fur Entscheidungen

Zerlegung Zielumgebung

Welcher Architekturstil? | Wo lauft die Software?

Wie zerfallt die Anwendung? Beim Endanwender, im * -]
Teilsysteme, Module, eigenen Rechenzentrum, (* ]
Komponentenbildung, C'Ioud,.\(ertellung, n
Abhangigkeiten ... Virtualisierung ... — .
Technologie-Stack Vorgehen

Was setzen wir ein? Wie arbeiten wir? o . [ J
Programmiersprache(n) Planen, Entwickeln, Testen,

Bibliotheken, Frameworks, Bauen, Dokumentieren,

Middleware, Ausliefern, Nachjustieren,
Querschnittsthemen ....

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

,sverunfallte* Softwarearchitektur?

»Every interesting software-intensive
system has an architecture. While some of
these architectures are intentional, most
appear to be accidental.“

Grady Booch
aus
,The Accidental Architecture®
IEEE Software 2006
L. 13
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Was sind Architektur-Reviews?

Wortlich:
Review == etwas (Uber)prufen, besprechen, ...

Gegenstand (,etwas”) in unserem Fall: g
Die Architektur(-entscheidungen) eines Softwaresystems Pragmatic

Evaluation of
Software

Typischer Begriff in der Fachwelt / -literatur auch: Architectures
Architekturbewertung (englisch ,Evaluation®)

Kann durch Aufienstehende erfolgen — muss aber nicht.

Evaluating 5

Software
Architectures

Methods.

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

Gegeneinanderhalten ...

Architektur / Entwurf ® Best Practices

Entscheidungen, Konzepte, Stile und Muster, Prinzipien,
Modelle, ... Methoden und Vorgehen, ...

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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Gegeneinanderhalten ...

: Architekturrelevante
@

Anforderungen
Vorgaben, Qualitatsziele, ...

wia

1

Architektur / Entwurf
Entscheidungen, Konzepte,
Modelle, ...

Best Practices

Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

Gegeneinanderhalten ...
)

Architekturrelevante

Anforderungen
Vorgaben, Qualitatsziele, ...

Architektur / Entwurf
Entscheidungen, Konzepte,
Modelle, ...

Best Practices
Stile und Muster, Prinzipien,
Methoden und Vorgehen, ...

01 3
0110
0001 Q
01101
Umsetzung
[ ] Quelltext, Implementierung,

laufendes System, ...

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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Kernelemente: Anlass, Gegenstand und MaRstab

Fur eine Bewertung oder ein Review braucht es mindestens

e ©
Einen Anlass Einen Gegenstand Einen MaRstab

Warum bewerten wir? Was bewerten wir? Wonach (wo gegen)
bewerten wir?

Typische Fragestellungen

= Abgrenzung des Gegenstandes: Was gehort dazu, was nicht?

= ,Reife” des Gegenstandes: Bewerten wir eine Idee oder eine Umsetzung?
= Bewerten wir gegen die urspringlichen Ziele oder gegen aktuelle?

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de ﬁ

Agenda

Einstieg

Gegenstand und MaRstab
Qualitative Bewertungsansatze
Quantitative Bewertungsansatze
Wie, wann, wer?

o 01 A ODN -

Fazit und weitere Informationen

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬁ
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Ein hartes Urteil ...

® 0 ® [ weDeutschiand indie Coron- X+

< e an : d . ® Q& =« * O
= . Menung Rewe Siirdher Jeiting A Anmelgen Q. . . . .
“Die deutsche Corona-App ist womoglich

Das «unterschatate Virus»: Wie unter Gesichtspunkten des Datenschutzes
g e Weltklasse, fiir eine effiziente Bekampfung

der Pandemie allerdings so gut wie
Gntavandertci ol fnes et g EMlr unbrauchbar.”

Pravention blieb dabei auf der Strecke. Das Resultat ist der zweite
harte Lockdown.

Pbien Rt © onen 5 7ar Kommentar NZZ, 13.12.2020

Jtene Jiivcher Jeitung

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de @

Ein konkreter Gegenstand als Beispiel

eeoe M- < )} & coronawarn.app ¢ ®@ M + ®

Die deutsche Corona-Warn-App

Blog Science Analysis Screenshots FAQ W (©) () enipE

Thema:
Contact Tracing App

Corona-Warn-App Oper-Sotirce-Projekt

Helft uns, die Corona-Warn=__ )

zu verbessern . .
App Veroffentlicht:
\pp ist eine App, die hilft, des SARS-CoV-2

in Deutschland w Juni 2020

Die App basiert auf Technologien mit einem dezentralisierten Ansatz und

informiert Personen, wenn sie mit einer infizierten Person in Kontakt standen, <

Transparenz ist von entscheidender Bedeutung, um die Bevdlkerung zu ; d (O S d d )

schiitzen und die Akzeptanz zu erhihen. % 3 Down Ioa s + An roi :
- 41,6 Millionen

Wer hilft bei Corona-Warn-App Fragen?

Wo kann ich mich testen lassen?
r—rl e —— ! Bereitgestellte Testergebnisse:
113,4 Millionen

Funktionshinweise | Datenschutz & Sicherheit .  Unsere Partner

(Stand Ende Januar 2022)

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ




Soft

arc A\

ware Consulting GmbH

Mission Statement

Was ist die Corona-Warn-App?

Transparenz ist von entscheidender Bedeutung, um die
Bevolkerung zu schiitzen und die Akzeptanz zu erhohen.

Die App basiert auf Technologien mit einem dezentralisierten
Ansatz und informiert Personen, wenn sie mit einer infizierten
Person in Kontakt standen.

Die Corona-Warn-App (kurz CWA) hilft Infektionsketten des SARS-

CoV-2 (COVID-19-Ausloser) in Deutschland nachzuverfolgen und
zu unterbrechen.

nach www.coronawarn.app/de/

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 2
Fachliche Kontextabgrenzung
Das CWA-Gesamtsystem im Zusammenspiel mit den wichtigsten
Benutzern und Fremdsystemen.
APP-NufzerD /Veriﬁkaﬂons-
Hotline
«system»
Corona-Warn-App |
Legende:
- S~ O Benutzer
CWA-System stellt
Ausldndische Gesundheitsdamter Q Oberflache bereit
Kontaktverfolgung und Testlabore
Fremdsystem
CWA-System stellt
?:;?{Jﬁ%f&; @ Schnittstelle(n) bereit
“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de E

11
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Fachliche Kontextabgrenzung, Akteure

Kurze Erlauterungen zu den Benutzern und Fremdsystemen:

Akteur Beschreibung

App-Nutzer/in Erhalt Informationen {iber mogliche Begegnungen mit infizierten
Personen und eigene Testergebnisse. Verifiziert eigene
Testergebnisse und warnt so freiwillig andere.

Verifikations-Hotline Unterstiitzt App-Nutzer/innen bei der Freischaltung positiver
Testergebnisse (“teleTAN").

Gesundheitsamter und Testlabore  Liefern anonymisierte Testergebnisse an das System.

Robert Koch-Institut (RKI) Stellt Inhalte ("Content”) fiir die App zur Verfiigung und bestimmt
Parameter fiir die Messung der Kontakte ("Risiko-Ermittlung").
Empfangt Auswertungen, etwa aus der Datenspende.

Auslandische Kontaktverfolgungen Austausch mit dezentralen Anwendungen anderer Lander zur
grenziiberschreitenden Ermittlung von Kontakten.

S. Zorner: “Wie geht Architekturbewertung?” embarc.de E

Einflusse auf Entscheidungen

-- ®= | Vorgaben
-- ™= | Technisch (z.B. Datenbankprodukt)
== -

Organisatorisch (z.B. Team) k

- schranken die Losung ein
- schlieflen Optionen aus

wia

J

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de é
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Rahmenbedingungen CWA

Ausgewahlte Magaben an Entwicklung und Betrieb sowie einige
Informationen zum politischen Umfeld.

Technische Vorgaben

= Entwicklung von nativen, mobilen Clients fiir Android- und i0S-
Smartphones

= Verfolgen eines dezentralen Ansatzes fiir die Datenspeicherung

» Einsatz des Exposure Notification Framework von Google und Apple

= Betrieb der Backend-Komponenten in der Open Telekom Cloud -.-
= =
=il ]

S. Zorner: “Wie geht Architekturbewertung?” embarc.de E

A

Rahmenbedingungen CWA (Fortsetzung)

Organisatorischer Rahmen und Umfeld
Auftraggeber. Deutsche Bundesregierung

Entwicklung und Betrieb durch ein Konsortium aus zwei
Auftragnehmern (SAP und Deutsche Telekom)

Start der Entwicklung 04/2020
enger Zeitrahmen (Apps zum Download verfiigbar ab 06/2020)
hoher politischer Druck, viele Parteien involviert (Ministerien,

Behorden, RKI ...) l
= groBe Medienaufmerksamkeit e

= gewisse Skepsis innerhalb der Bevolkerung

S. Zorner: “Wie geht Architekturbewertung?* embarc.de g
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Einflusse auf Entscheidungen

-- ®= | Vorgaben
== [ .
- Technisch (z.B. Datenbankprodukt)

- Organisatorisch (z.B. Team) l

- schranken die Losung ein
- schlieflen Optionen aus

wia

J

NV’

- pragen die Lésung
- nachher schwierig “einzubauen”

Qualitatsanforderungen
Benutzbarkeit, Effizienz,
Wartbarkeit, Sicherheit ...

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de E
Qualitatsmerkmale
N4 . R
- Benutzbarkeit Portabilitat
Begriffe (Usability) (Portability)
naCh Ist die Software intuitiv zu bedienen, Ist die Software leicht auf andere
ISO 2501 O leicht zu erlernen, attraktiv? Zielumgebungen (z.B. anderes OS)
Uibertragbar?
/ Funktionale Eignung % V¢ Effizienz Kompatibilitat
(Functional Suitability) L ‘ 8 (Performance) (Compatibility)
Sind die berechneten Ergebnisse Antwortet die Software schnell, hat Ist die Software konform zu
genau genug / exakt, ist die sie einen hohen Durchsatz, einen Standards, arbeitet sie gut mit
Funktionalitat angemessen? ... geringen Ressourcenverbrauch? ... anderen zusammen?
l Zuverlssigkeit Sicherheit Q), Wartbarkeit
(Reliability) (Security) £ X (Maintainability)
Ist das System verflgbar, tolerant Ist das System sicher vor Angriffen? Ist die Software leicht zu &ndern,
gegentber Fehlern, nach Abstirzen Sind Daten und Funktion vor erweitern, testen, verstehen? Lassen
schnell wieder hergestellt? ... unberechtigtem Zugriff geschiitzt? ... sich Teile wiederverwenden? ..
“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de Q

14
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Top-Qualitatsziele

Die vorrangigen Architekturziele der CWA in der Reihenfolge ihrer Wichtigkeit.

Ziel Beschreibung

e Héchster Datenschutz Der Schutz der personenbezogenen Daten hat oberste Prioritat.

/ Effektive Die App ist ein effektiver Baustein bei der Pandemie-Bekampfung.
El Warnfunktionalitat

- Attraktive Losung fiir Die App ist leicht zu installieren sowie intuitiv und effizient zu
§ App-Nutzer bedienen.

Die Losung geht mit Lastspitzen wegen hoher Nutzer- oder
(!) Hohe Zuverladssigkeit Infektionszahlen ebenso souveran um, wie mit Stérungen und
boswilligen Angriffen.

Q Die Software lasst sich leicht anpassen, wenn z. B. Nutzer/-innen,
,% Gute Wartbarkeit Politik oder neue Forschungsergebnisse es erfordern.

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de Q

Informelles Uberblicksbild

Smarfphone
(( . (Android / i08) Datenspende
Exposure == T
Nohﬁcaho ’ Ell
Framework Native APP @ t
(Google / Apple) 21
‘ Hotline Testlabor RKI
Content Delivery \ . , \ |
Network (CDN) i APL :;m:; API Auswertungen

CWA-Server /
e l | L ' Verification
E)lsfrlbuhon Submission Server
I Federation l&%

Diagnose- Testergebnisse, ... Nutzerdaten, ... [N
Corona-Lésungen

Schlussel, ...
Public Cloud
andere Lander (Open Telekom Cloud)

Quelle der Abbildung: S. Zérner, F. Sippach: ,So gehen Architektur-Reviews! Entlang der Corona-Warn-App*“, OOP 2021

Data

Testresult Donation

Server

Server

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Tatsachliche Zerlegung im Quelltext

@)

o

e b ,Bausteinsicht, Ebene 1"
Corona-Warn-App

@ —7 ) — @ _ GitHub-Repositories

Ausldndische Gesundheitsdmter. - .
rorakterfoloita ] e Teetobore ,7  https://github.com/corona-warn-app/...
«system» 2] A
e e | ! = cwa-app-android
: o A " [<- Institut (RKI)
JEES.. ("PPA Server’)

Nozer [
(Apple 10S)

m Ccwa-app-ios

/
) - m cwa-ppa-server (,Data Donation"
Nuter I+ N «app» v «appn cwebsenvoe» L 1
(Android) LT =" Androld App i i0S A Verification Portal  [< ~ 1| Hotine
M i : m cwa-server (,Backend")
o — m cwa-testresult-server
E(’S&Zx"gmﬁ' - Ve:lﬁeaﬂa;s“amr = r..ﬁifﬁ«"’s‘?i.. “ge .
— : m cwa-verification-server
; WA Baciend Server o = cwa-verification-portal
v
«webservice» {I E «batch» {]
El<==-1 s";’;"i:::’" F--> Common <~ Distribution Service [~ T
AN S CWA-Server (Backend)
‘ s i Bausteinsicht, Ebene 2 39
A s e 8 [ o 8] [ e 32

Grobe Zerlegung (Bausteinsicht, Ebene 1)

«gystem» {l
Corona Warn App
_____________________________ > Data Donation $:I Robert Koch
1 -
! " Server N <-L Institut (RKI)
Nutzer ! EEEEEES ("PPA Server")
(Apple iOS) I:}""""""': """""""" ! !
1 1 1
: v |
R g £] _
Nutzer N «app» ] «app» «webservice» . .
(Androie) LT > Android App ' i0S App Verification Portal [< ~ 1] Hotine
1
'
R S :
Y V YV _V V
Backend Server | _ -3 « webservice» N «webservice»
("CWA Server") Verification Server Testresult Server
H N
v -
L L
Federation Labor-Informationssystem
Gateway (LIS)

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de Q
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Grobe Zerlegung, Bausteine auf Ebene 1

Baustein Wesentliche Aufgabe

i0S App Native App fiir iPhones. Nutzt das GAEN-System von Google und Apple zur
Kontaktermittlung. Ermittelt das Infektionsrisiko anhand von Diagnoseschliisseln.

Android App Native Android App, analog zur iOS App.

Backend Server Nimmt die Diagnoseschliissel positiv getesteter Nutzer entgegen und teilt sie mit anderen

(aka ,CWA Server") Nutzern iiber ein CDN. Interagiert mit den Kontaktverfolgungen anderer Lander
(,Federation").

Testresult Server Empfangt und speichert die Testergebnisse von angeschlossenen Laboren.

Verification Server Sichert ab, dass ein Nutzer zugestimmt hat, seinen positiven Test zu melden, und dass

das Labor tatsachlich positiv getestet hat.

Verification Portal Ermdglicht die Erzeugung von teleTANs im Verification Server {iber ein einfaches
Browser-Frontend.

Data Donation Server (aka Nimmt Nutzerdaten bei aktivierter Datenspende entgegen und speichert sie, ohne
.PPA Server") Riickschliisse auf individuelle Personen zuzulassen.
(PPA = Privacy Preserving Analytics)

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de %

Ausschnitt Technologie-Stack (1/3)

Die CWA-Ldsung verwendet diverse Programmiersprachen,
Bibliotheken, Frameworks und Middleware.

Client (Native Apps)

m i0S App programmiert in Swift

m Android App programmiert in Kotlin

m Persistenz mit SQLite

m Verteilung liber Google Play (Android) und App Store (Apple i0S)

Swift KKotlin W0 ... & fopiiors

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de g
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Ausschnitt Technologie-Stack (23

Server (Backend)

m Services programmiert in Java mit Spring Boot, Spring
Cloud, Spring Data ...

m weitere Open Source Bibliotheken (u.a. Lombok, Guava,
Liquibase, Micrometer ...)

m Kommunikation mit REST/OpenAPI und protobuf
m Persistenz mit PostgreSQL

“l' Micrometer 3:1% OpenAPI PostgreSQL

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de E

Ausschnitt Technologie-Stack (3/3)

Infrastruktur
m Build mit Maven, Gradle und fastlane

m Docker, Docker Compose (zu Testzwecken), in Produktion
auf Kubernetes

m S3 und Content Delivery Network (CDN)
m Betrieb in Public Cloud (Open Telekom Cloud)

Mmaven ﬁGradIe @'docker kubernetes o

Cloud

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de g
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CWA - Konkrete Entscheidungen

Zerlegung lumgebung
Client/Server mit Apps und ; Clients: Smartphones der
Backend-Server als verteilte Endnutzer, Backend: [* =]
Menge einzeln deploybarer Kubernetes in der Telekom- (* -]
Services, fachlich zerlegt (Test- Cloud ... ml
ergebnisse, Verifikation ...)
Technologie-Stack Vorgehen
Native Apps in Swift und Kotlin Entwicklung als Open Source, @ . @
auf iOS und Android. Quelltexte in GitHub,
Backend in Java mit Spring Dokumentation in Markdown,
Boot, Postgres, ... automatisierte Tests

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de
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Agenda

1 Einstieg
2 Gegenstand und Mafstab
3 Qualitative Bewertungsansatze

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de ﬂ

Qualitative Bewertungsmethoden ...

... setzen auf Fokussierung, die Durchsprache von Losungsansatzen und
die Erfahrung und Argumente der Beteiligten.

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Eine (!) konkrete Methode

ATAM

Architecture tradeoff analysis method

ATAM:** Method for
Architecture
Evaluation

= verbreitetste Methode zur Bewertung
= von Softwarearchitektur

= frih anwendbar

= qualitative Bewertung,
o szenarienbasiert

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

Typischer Ablauf eines Reviews

Ein typisches Architektur-Review mit qualitativer Bewertung gliedert sich im
Ablauf grob so ...

A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenfuhren und kommunizieren

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

Zielsetzung des Reviews festlegen, Erwartungen klaren
Bewertungsgegenstand abgrenzen
Bewertungsmafistab benennen

Architekturuberblick verdichten

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenfluhren und kommunizieren

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

Zielsetzung des Reviews festlegen, Erwartungen klaren
Bewertungsgegenstand abgrenzen
Bewertungsmafstab benennen

Architekturiiberblick verdichten

B. Analyse (Szenarien-basierte Bewertung)

C. Ergebnisse zusammenfuhren und kommunizieren

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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Beispiel CWA

| Wi

ssion Statement

Was ist die Comna—Wam-App?

\ u unterbrechen.
Die App basiert auf Technologien mit einem dezentralisierten

1 Die Corona-Wam-App (kurz CWA) hilft \nfektionsketten des SARS-
\ CoV-2 (COV\D-\Q-Ausl'dser) in Deu\schland nachzuver(olgen und

Corona-Warn-ApP

x ] — J T & B

| cw-System sellt
\ Auslindische Gesundheitsamier e

\ Kontaktverfolgund e

\ Robert Koch~
\ Tnstitut (RKD)

\
\ \
\ Ansatz und informiert Personen, wenn sie mit einer infizierten \
| person in Kontakt standen. |
“5 Transparenz ist von entscheidender Bedeutung, um die \

\ Bevolkerung ZU schiitzen und die Akzeptanz 2u erhohen. K — I B [

. .appldel -

\ rach oo 2P0 | Fachliche Kontextabgrenzung \1

o |

\- Das CWA-Gesamtsys\em im Zusammenspiel mit den wichtigsten ‘\

| Benutzern und Fremdsystemen- |

"- o O \

u O ) |

\ App—NumD /V-rmﬂm- ‘

\, «system e |

Legende:

Fremdsystem
@ CwA-System stellt

schnitistelle(n) bereit

“ S. Zérner: “Wi \ 7
er: “Wie geht Architekturbewertung?* i e

embarc.de

Tvoi
ypischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

Ze|SetZU Ig deS evie' gell E \Naltu Igel klalell
R
VIewS eStle y

Bewertun
. gsmafstab be
Architekturtiberblick verdigr(:tg:en

B. Anal S '
yse ( zenarien-basierte Bewertun )
g

C. Ergebni
. ebnisse
. .
usammenfuhren und kommunizi
nizieren

“ S. Zorner: “Wi
r: “Wie geht Architekturbewertung?*

embarc.de
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Beispiel CWA

\ Rahmenbedingunge CWA \
|
\ Ausgewahite MaRgaben an Entwickiung und Betried sowie einige \
\ Informationen zum po\i\ischen Umfeld. ‘\
| Technische\lorgahen - _— | ]
\ o o 4
| « Entwicklung yon nativen, mob« Rahmenbedin ungen CWA (Fort o \
\ smartphones | \
\ . |
i & V-erfolgen eines dezen\ralfn An Organisatorischer Rahmen und Umfeld \
| Einsatz des Exposure Notmcati\ « Auftraggeber. Deutsche Bundesregierund \
|- Betrieb def packend-Kompore| = Entwicklung und Betrieb durch ein Konsortium aus Zwel \
\ | Auftragnehmern (SAP und Deutsche Telekom) — | B - \
\ | = Start der Entwicklung 04/2020 o |
\ ‘ . Top- |
\ \ = enger Zeitrahmen (Appszum Downloa op Quahtatsznele \\
\ \ = hoher po\itischer Druck, viele parteieni Die vorrangigen Architekurziele der CWA in der Reihenfolge ihrer Wichtigkeit. |
Behorden, RKI ... e ‘\
i . reibung
= gmqe MEd‘e“afm,“erksamke“ o l\ » ch per Schutz der persnnenbemgenen Daten hat oberste Prioritat. \,
u gewisse Skepsis innerhalb der Bevalker| e Hochster Datenschut® \
\\ EJ/ ‘e':t:“k‘t'i::mmmm Die App ist ein effektiver Baustein bei der pandemie-Bekmpund- \
‘ G auaktive Losung (01 DAY s eicht 2 nstaleren sowie oty und effizient 24 \
App-Nutzef bedienen.
\ Die Lésung geht ‘mit Lastspitzen wegen hoher Nutzer oder
| c) Hohe luverlﬁssigkei\ lniek\ionszahlen ebenso ‘souveran um, wie ‘mit Storungen und \
\ bioswilligen Angrifen- \
\ Die Software Jasstsich |eicht anpassen. wenn z.B. Nutzer/-innen, \
“ ‘ N o Wartbarkeit Dotk oder neve L angsergebrisse e eforder™ \
S. Zérner: “Wi - : \
1 “Wie geht f Fosi -
geht Architekturbewertung?* - |
embarc.de
48

Tvoi
ypischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

Z| | Ung
e SetZ deS Re n, ErWaltun I
ge klale 1

Archi ..
rchitekturiiberblick verdichten

B. Anal S ' un
A yse ( zenarien-basierte Bewert )
g

C. Ergebni
. ebnisse
. .
usammenfuhren und kommunizi
nizieren

“ S. Zorner: “Wi
r: “Wie geht Architekturbewertung?*

embarc.de
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Beispiel CWA

e o £ - - 1

\‘ Informelles Uberbhcksbﬂd \

\

\ «=P — \

| ; = fhcation | — | Native APPy
| ' e) \
\ F A wr ‘ll 77 ‘ \
| - A% \ \ I |
“y it v L. W A ] 3) |
\ ’ \mé el i chnologle-Stack ar |
| g K usschnitt Te I |
| \ E A Losung verwendet diverse Prog'r:mmletsp |
ﬁf;\ ’ - - %ﬁl?:m;ken, Frameworks und Middleware. \
‘1\ — = - - \ Client (Native Apps) - \
| - ‘l i0S App programmuen in SW . |
| — W ) | " i miert in Kotlin
— ‘l\ = Android App programi

. it soLite e i0S)
w peritere TS i) und App Sore (2P \
= Verteilung iiber Good |

,,
‘ o Kotlin Weauie
,( Swm

\
|
“ S. Zorner: “Wie geht Architekturbewertung?”

embarc.de

Typischer Ablauf eines Reviews
A. Vorbereitung, Kick-off

B. Analyse (Szenarien-basierte Bewertung)

Szenarien erheben und priorisieren
Lésungsansatze anhand der Szenarien analysieren
Starken, Risiken und Kompromisse der Architektur festhalten

C. Ergebnisse zusammenfuhren und kommunizieren

“ S. Zorner: “Wie geht Architekturbewertung?*

embarc.de

25



nbarc A\

Software Consulting GmbH

Qualitative Architekturbewertung

ATAM:** Method for
Architecture
Evaluation

an e

August 2000
Product Line Systems

“ S. Zorner: “Wie geht Architekturbewertung?”

ATAM

Architecture tradeoff analysis method

= verbreitetste Methode zur Bewertung
von Softwarearchitektur

= frih anwendbar

= qualitative Bewertung,
szenarienbasiert

embarc.de 5_2

Ablauf

“ S. Zorner: “Wie geht Architekturbewertung?*

(1) Szenarien generieren

(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Prioritat)

Szenarienbasierte Bewertung

Architekturskizzen Vision & Ziele
Messergebnisse Rahmenbedingungen
Annahmen Qualitatsmerkmale /nPUts
Entscheidungen Szenarien

[ ==

Workshop

1 e @-‘ Transparenz
| . (teamfremd) Fe;ldbgc.l;
arhei
Betriebs- Kunden-

experte Architektur- Entwickler
experte

vertreter

——

Kompromisse
Risiken

Nicht-Risiken Outputs
ToDos

- o - Quelle der Abbildung: S. Toth, Vorgehensmuster fiir Softwarearchitektur, 3. Auflage, Hanser 2019

embarc.de 5_3
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Was ist ein Szenario?

Ein Qualitatsszenario (auch: Bewertungsszenario) ...
m ... ist ein kurzer Text (1-3 Satze).

= ... beschreibt beispielhaft die Verwendung des Systems, und zwar
so dass ein Qualitatsmerkmal die Hauptrolle spielt.

Wie konkret?

Man muss sinnvoll driber reden kdnnen.
Man muss es (theoretisch) Uberprufen kdnnen.
(Kein Abnahmekriterium, kein Testfall!)

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 5_4

Beispielszenarien Corona-Warn-App

Eine App-Nutzerin pflegt
eln positives Test-EBrgebnis
eln. Vorherige Kontakte
werden umgehend

tnformliert.
. . , Ein Neues Feature (z.B.
ELV":CCGMN’SGM wenig ) nztdenz-Landkarte) Lst in
v?rsv,ev’cer Benutzer mochte oo S}ariw’c
die App nutzen. Nach & implementiert und in die
Minuten verwendet er die Apps integriert.
Losung auf seinem Mobil-
qerit.
“ S. Zémer: “Wie geht Architekturbewertung?* embarc.de 55
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Ablauf

Architekturskizzen

Szenarienbasierte Bewertung

Vision & Ziele

Messergebnisse Rahmenbedingungen
Annahmen Qualitatsmerkmale
Entscheidungen Szenarien

|

“ S. Zorner: “Wie geht Architekturbewertung?”

(1) Szenarien generieren

Mégliche Techniken:

- Brainstorming

- Ableiten aus Dokumenten

- Interviews mit Stakeholdern

Entwickler
(teamfremd)

Betriebs-
experte Architektur-

experte

A\

Inputs

Kunden-
vertreter

]
[0,

I
MM

=
=

==
EE

I

Entwickler

|

Kompromisse
Risiken
Nicht-Risiken
ToDos

orkshop

Transparenz
Feedback
Klarheit

Outputs

Quelle der Abbildung: S. Toth, Vorgehensmuster fiir Softwarearchitektur, 3. Auflage, Hanser 2019

embarc.de

Brainstorming — analog oder digital

Ein anderes Land mdchie
die CoA seloer betreiben
Nach 1 Vonat ist die
Lotwg i Betrieo.

In Prasenz:
Post-its

Gonaje/Ape olen e e Version
BN des Expesure Nohticaton Framesorts
- ous. Die bei den Berstzern out den
2 Gortton istalierton Lo Agrs
funesrieron weiter

Ene Person installiert die App
U dinem et i e
Sysremsprochne. ungleich Deutsci

Die #pp st #ur die Person
versiandlich,

Remote:

Digitale Whiteboards
(miro, Mural,

M mMiro

B App-Nutzer atte Eontokr
Wi ¢inem spaver posifiy

) Geresteten. Oie App informiert

il umagnend Ober dos Pisiko.

Ein App-Benutzer
versucht vorzugoukein,
er Wire infiziert. €9
oglingt thm wickt:

%% oller deutschen dmortgnone-
Besitzer (43 Vil installieren. die
A Der Beirdoer pusst ferver-
Thfrosiubur rosiemios on die
Lostamsordensnaen on

Ein never Entwickler soll am
QWA Jerver untersiiizen.
Bereits vach einer Woche

Einorbeiiung gt o
produltiven (0de be.

Ein Natzer, der Qber ¢ prsiives
Testeraconis. mirtes 4ecTAN
indonmicren michie, vertigpt sich
i der Eingobe. Er el éine
Pocemedung durch dic g

Ein App-Nutzer ttr oub dinen
anderen AppNutzer, En Gerdt
bepinder sich im Tdie-Vodus. Die

A speichert die Braggnung,

Angreifer versuchen on

personenbezogene Doten

20 kommen. €S oelingt
Thnen vicht:

Ein Neues Endaerit 28, Fitvess-

Tracker) soll angebunden werden

Uies ist In ¢inem dprink und e

Avnderuraen an bestenerden Telen
mbafich

Eine dnzene Backend-
omporente falk aus. Do
Gesomsystem arbeitet
2uvertdsyly Weiter, Eritische
Daten acken nicht- veroren

£ fechnisch wenly versierter
Benutzer micnte dic Apy nutzen.
Nach 5 Minuten ueroender e
dic Lisung ot scinem Wogil-
Geros:

Eine App-Nutzerint pliegt €in

fositives Test-Ergeonis ein.

Vorherige Fentorre werden
umgtend. ngonmiert.

Nese eonisse erforden
eine Arderut der BicRo-uove-
Ermittun, Dt aenderie Verkoiron
it wterholp ater Wocke aud alent
Gerdten veriagor,

ek archen dic frver-

Ein Neues Feature (28,
Tnzirdenz-Londrartel st in
enem Jprnt imglementiert
wnd in die Apgs nteriert:

Servr-Tnirustreur 5t outgrund

TrfrasriRtUe miE ener D00} Artacke Mnitcher Pritieme ciige Srundan

an D Genices Snd weterin
oméichbor und ardworen oud die
vermalon Nutaungganirogen

Ein Avwender michte dber
‘mikfiche Eontakte mit
Tngizierten nformiert werden
Die Agp intormiert Tan im
Postriu-Fall Oane sein 2uiun,

En Agptutzer wurde i Ausand

Py qetester. Nach Enpiden und

Freiagie des Tesreravisses werden

ale Kontarre im Tn- und Ausand
informierk

0 Agg-Natzer venwelaert b
erstmoliaer Nutzurng die
Zustimmung zum AUSTOLECH
on Qaten. Dic Agp el Keine

poopon

“ S. Zorner: “Wie geht Architekturbewertung?*

Daten At onderen Beteliten,

Ein Angreiter versucht mit
dinem akten posidiven
Testeroehnis €ine enmeuite
mamumq nuxzumm &

embarc.de

+ aiiar Oe A orees onne
Bednmicitng vt

e gy 2eigt dam Nokzer Foriah it
cinem Tfigerien e dor lefzron
1F Toge o, Er vaidat it matimal 3
vt vach, 1 und o o dat
Tfiaierton aeioftan b Kt

Ene Nutzorn densiallirt die
App. 008 Bertt et i
Avschluss keineriei von der App
aEspecierte Daten

Eine Jecurity-Expertin
analysiert die Josrware aug
mégfiche Schwackstelien, Jie

findet alle. erfordertichen
Trdormotionen.
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Beispiel CWA: Qualitatshaum mit Szenarien
e E=

Hochster Datenschutz.

Qualitatsbaum
CWA

Gute Anderbarkeit

Qualitdtsbaum (englisch Utility Tree)
Strukturiert durch Qualitdtsmerkmale (/-ziele) als Knoten
e —— {”" e Szenarien als Blatter des Baumes

Eiarotons vaat 54 procten Cod b

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 5_8

Beispiel CWA: Qualitatsbhaum mit Szenarien

e~ S-01 Angreifer versuchen an personenbezogene Daten zu kommen. Es gelingt Ihnen nicht.

Hochster Datenschutz -

- S-02 Eine Nutzerin deinstalliert die App. Das Gerat enthalt im Anschluss keinerlei von der
App gespeicherte Daren.

b~ S-03 Ein App-Benutzer versucht vorzugaukeln, er ware infiziert. Es gelingt ihm nicht.

Hochster Datenschutz -1

R

Attraktive Losung for App-Nutzer

L S-04 Ein Angreifer versucht mit einem alten positiven Testergebnis eine erneute Warnung
auszulosen. Es gelingt ihm nicht,

S-05 Ein App-Nutzer verweigert bei erstmaliger Nutzung die Zustimmung zum Austausch

P von Daten. Die App teilt keine Daten mit anderen Beteiligten.

CWA

(') ) {_ S-06 Eine Security-Expertin analysiert die Software auf mégliche Schwachstellen. Sie
{*mm kit i bl e findet alle erforderlichen Informationen.
Q, S

e Vrramen i nretnls o ioche s e Garten Ve

Enarostung 7aat s rodukien Code bl

Monattauschen da L und Detschiand Diagneseschisel s
Weitere Themen

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de 5_9
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Beispiel CWA: Qualitatshaum mit Szenarien
e E=

Hochstr Datenschutz J[

~

Effektive Warm-Funktionalitat

R
7

Attraktive Losung for App-Nutzer

Qualitatsbaum

CWA

©)

Hohe Zuverlassigkeit

Z-01 Die Server-Infrastruktur ist aufgrund technischer Probleme einige Stunden nicht
- erreichbar. Die App arbeitet ohne Beeintrachtigung weiter.

* Z-02 Eine einzelne Backend-Komponente fallt aus. Das Gesamtsystem arbeitet

Hohe ZuverlaSSIQKEIt zuverlassig weiter; Kritische Daten gehen nicht verloren.

“ S. Zorner: “Wie geht Architekturbewertung?”

Z-03 Hackergruppen greifen die Server-Infrastruktur mit einer DDOS Attacke an. Die
. Services sind weiterhin erreichbar und antworten auf die normalen Nutzungsanfragen.

embarc.de @

Szenarienbasierte Bewertung

Architekturskizzen
Messergebnisse
Annahmen
Entscheidungen

Ablauf

Vision & Ziele
Rahmenbedingungen
Qualitatsmerkmale
Szenarien

Inputs

(1) Szenarien generieren

(2) Szenarien priorisieren

Techniken

- Punkte kleben (Wahimechanismus)

- Einfacher Konsens

- Bewertung nach Kriterien (fachliche
Wichtigkeit, technische Schwierigkeit)

“ S. Zorner: “Wie geht Architekturbewertung?*

_—

[ =
EE

= ==

® U Workshop

moicker M = 3 T Fendback

(teamfremd)
Klarheit
Betriebs-

- Kunden- .
experte A’:::::Ilft‘:f' GETHEtEF Entwickler

—~——

Kompromisse
Risiken

Nicht-Risiken Outputs
ToDos

)l
JIED(
LT

Quelle der Abbildung: S. Toth, Vorgehensmuster fiir Softwarearchitektur, 3. Auflage, Hanser 2019

embarc.de ﬂ
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Hochster Datenschutz

(-0 g et o i ot

Effektive Warn-Funktionalitat =

Attraktive Lsung for App-Nutzer

Qualitatsbaum
CWA

S. Zorner: “Wie geht Architekturbewertung?”

Beispiel: Unser CWA-Qualitatsbaum, priorisiert

F-01 Eine App-Nutzerin pflegt ein positives Test-Ergebnis ein. Vorherige
Kontakte werden umgehend informiert.

F-02 Ein App-Nutzer hatte Kontakt mit einem spater positiv Getesteten. Die
App informiert ihn umgehend Uber das Risiko.

o F-03 Ein App-Nutzerin trifft auf einen anderen App-Nutzer. Ein Gerat
befindet sich im Idle-Modus. Die App speichert die Begegnung.

F-04 Ein App-Nutzer wurde im Ausland positiv getestet. Nach Einspielen und
2 Freigabe des Testergebnisses werden alle Kontakte im In- und Ausland
informiert.

Legende fiir Prioritat

(» Fachliche Wichtigkeit
€ Technische Schwierigkeit

@ Rot: Hoch
Gelb: Mittel
Grau: Niedrig

embarc.de Q

Ablauf
(1) Szenarien generieren
(2) Szenarien priorisieren

(3) Szenarien durchsprechen
(der Reihe, nach Prioritat)

Je Szenario, timeboxed:

- Szenario scharfen

- Architekturansatze vorstellen

- Analysieren

- Ergebnisse Sichern, TODOs ableiten

“ S. Zorner: “Wie geht Architekturbewertung?*

Szenarienbasierte Bewertung

Architekturskizzen Vision & Ziele
Messergebnisse Rahmenbedingungen
Annahmen Qualitatsmerkmale /nPu'bs
Entscheidungen Szenarien
\
o l Workshop
. Transparenz
Entwickler é’
(teamfremd) Fe e;(aldbi?c'l;
Betriebs- Kunden- arnel
experte Architektur- GETHEtEF Entwickler
experte
v
Kompromisse
Risiken
Nicht-Risiken OutPutS
ToDos

Quelle der Abbildung: S. Toth, Vorgehensmuster fiir Softwarearchitektur, 3. Auflage, Hanser 2019

embarc.de g
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Ausgewahlte Kompromisse (12

Der Entwurf der CWA geht bewusst Trade-offs ein und balanciert Qualitatsziele aus.

Explizite Freigabe positiver Testergebnisse durch '3

Nutzer/in erforderlich /
+ erhoht Vertrauen in die Losung @ EI
- reduziert effektive Warnfunktionalitat L

Verteilte Anwendung auf dem Backend

4
+ gut fiir Datenschutz (Trennung der Daten)
+ verfligbar(er) im Falle von Teilausfallen

- schwieriger zu entwickeln und zu betreiben

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de ﬂ

Ausgewahlte Kompromisse (2/2)

Ausliefern der Diagnoseschliissel iiber CDN im Batch,

Aktualisierung durch Apps in Intervallen 4 4

+ spart Ressourcen, vor allen an den Endgeraten i J
+ robust, erhoht Zuverlassigkeit H U | (
- Zeitverzogerung bei Risikoermittlung £

Vergleichsweise hohe Kopplung der Microservices (tw.

synchrone Kommunikation, tw. geteilte Daten) : Q i
+ einfacher umzusetzen, schneller am Markt /% /%

- erschwert unabhangige Entwicklung 3

- reduziert oder behindert Zuverlassigkeit ¥

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de @
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Typischer Ablauf eines Reviews

A. Vorbereitung, Kick-off

Zielsetzung des Reviews festlegen, Erwartungen klaren
Bewertungsgegenstand abgrenzen
Bewertungsmalstab benennen

Architekturtiberblick verdichten

B. Analyse (Szenarien-basierte Bewertung)

Szenarien erheben und priorisieren
Lésungsansatze anhand der Szenarien analysieren
Starken, Risiken und Kompromisse der Architektur festhalten

C. Ergebnisse zusammenfihren und kommunizieren

Risikothemen clustern
Generelle Aussage zum Review-Ziel treffen
Kommunikation z.B. in Form einer Ergebnisprasentation

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de @

Review-Ergebnisse kommunizieren

Entscheidend fur Form und Inhalte ist die Zielgruppe.

Ubliche Formen Typische Struktur // Inhalte
= Ergebnisprasentation Zielsetzung des Reviews
= Ergebnisbericht Generelles Vorgehen
Architekturliberblick
| / Beschreibung der Analyse

— Wesentliche Erkenntnisse
- Starken + Hindernisse
- Kompromisse

- Risiken
Kritische Frage in jedem Fall: Kernaussagen zum Review-Ziel
Adressiert Ihr Leute, die nicht Empfehlungen und Nachste Schritte
im Review beteiligt waren? Fazit und Ausblick

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Qualitative Methoden

Starken

= binden Stakeholder optimal ein und férdern so den
Austausch

= frih anwendbar

= passen auf alle Qualitatsmerkmale

Schwachen
= Workshops nicht trivial in der Durchfuhrung (Planung,
Moderation ...)

m qualitative Durchsprache ist kein Messen
(,Restrisiko® bleibt)

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de @

Agenda

1 Einstieg

2 Gegenstand und Malistab

3 Qualitative Bewertungsansatze

4 Quantitative Bewertungsansatze

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de @
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Quantitative Bewertungsansatze

... setzen auf vermeintlich belastbarere Fakten.

Sie ,,vermessen“ die Losung:

= Quelltext der Software
= die Struktur der Elemente, deren

01 8 . .
g;g)gc Beziehungen untereinander
01101 .
Umsetzung " Leistungswerte des laufenden
Systems
“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 7_0
Quantitative Ansatze (1)
Architektur / Entwurf
Umsetzungspriifung
z.B. geplante Zerlegung und
Abhangigkeiten mit der
Implementierung abgleichen
Beispiel-Tools: |°—_
« Sonargraph o1
+ Structure101 oo
* jQAssistant 01101
. ... Umsetzung
“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de 7_1
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Zerlegung Backend Server (Bausteinsicht, Ebene 2)

App
i
'T' «modul» 2]
d Backend Server
1
1
A
«webservice» {I {l «batch» Obiect
ification | &= == - Submission Lo Common R B . jec
Verification [ . > o < Distribution Service >L 1 sore (S3)
ervice
pe 4 A A3
’ , 1 >
. N
’, 1 ~
’ ‘ ! ¥ ~
& ! N
«batch» {I «batch» {l «webservice» {l
Federation Key Federation Key Federation Callback
Upload Service Download Service Service
S e 1 -
.. y oot
LI
Federation
Gateway
“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 7_2
(] w1 Architecture - cwa-server x  +
& C ([ @ localhost:8080/architecture.htmi#editor/cwa-server/? o Q ) ax B e H
Detaule adrmin user enabled < 2@
21 CWA Backend Senver Creat
”
’ = ‘ Hide/Show Policies
’ Federalion Key Upiosd Servics 7l Federation Key Downiad Service J \\ Faderaton Caitback Service 72
roley
5
retey ype:
e
Target
73
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So sihe ein VerstoBl aus ...

100% 4

2] CWA Backend Server

2] Submission Service 2] Common 2] Distribution Service

BTN ECCAY|  Backend Server/Federation Key Upload Service > Backend Server/Submission Service  FSRCIIe

Policy type: (DENY_IMPLICIT
Dependencies: @

Hinweis: Die Abhédngigkeit zwischen Upload und Submission Service
hatten wir von Hand im Quelltext eingebaut zu Demonstrationszwecken.

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 7_4

Quantitative Ansatze

Architektur / Entwurf Best Practices
Umsetzungspriifung Metriken und Regeln
z.B. geplante Zerlegung und z.B. zu Testiiberdeckung, Clone
Abhangigkeiten mit der Coverage, Kohasion und Kopplung,
Implementierung abgleichen Kodierrichtlinien ...
Beispiel-Tools: IQ_ Beispiel-Tools:
-—"—

+ Sonargraph o 8 + SonarQube
» Structure101 oo Q » Teamscale
+ jQAssistant o110 L
. .. Umsetzung

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de E
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Die CWA in Teamscale

eoe M- <

Teamscale

© Dashboard

Activity.

A Findings

Metrics

= Requirements Tracing

Test Gaps.

Quality Control

Architecture

Deita

Project Configuration

System

# Admin

Collapse

Default admin user enabled.

200000 2000

magritte

All projects release/2.18.x CWA Android App +

LOC for cwa-android-app Clone Coverage for cwa-an,

13.3%

-0.5%

Findings Count for cwa-an.

-34

Code Dupic

© current Dashboard

Comprehensibiity

Correctness

Documentation

Method Length for cwa-android-app

|

Nesting Depth for cwa-android-app

o | 192
19.1% 13913
%5718

o |50
62% | 4500
38w | 6847

[CNG]
S 1]

Findings Summary for cwa-android-app

+ 8

Clone Coverage Treemap for cwa-android-app

LOC vs. Findings Trend for cwa-android-app

 Lines of Code

H [ I

!

“ S. Zorner: “Wie geht Architekturbewertung?”

embarc.de

CWA: Umfang je Baustein auf Ebene 1

180.000

160.000
140.000
120.000
100.000

80.000

0 I I

60.000
40.000
20.000
iOS App

Baustein # Quelitextdateien |# Quelltextzeilen (LOC)|Anteil
iOS App 1591 160.021 43,7%
Android App 2370 149.394 40,8%
Backend Server 564 36.951 10,1%
Data Donation Server 247 13.983 3,8%
Testresult Server 24 1.357 0,4%
Verification Server 58 3.616 1,0%
|Verification Portal 19 1.140 0,3%
Summe 366.462
Il - - -
Android App Backend Server Data Donation  Testresult Verification Verification
Server Server Server Portal

“ S. Zorner: “Wie geht Architekturbewertung?*

embarc.de

38



sarc A\

Software Consulting GmbH

Quantitative Ansatze
)

Architekturrelevante
Anforderungen Best Practices

i /
Direkte

Zieliberprifung Metriken und Regeln
z.B. Last- und Performancetests, .
z.B. zu Testiiberdeckung, Clone

Monitoring, Logglng Coverage, Kohasion und Kopplung,

Kodierrichtlinien ..

Architektur / Entwurf

AN

Umsetzungsprifung
z.B. geplante Zerlegung und
Abhéngigkeiten mit der
Implementierung abgleichen

Beispiel-Tools: Beispiel-Tools:

+ Sonargraph mQ + SonarQube
» Structure101 gggﬁ » Teamscale
» jQAssistant 01101 .

. .. Umsetzung

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 7_8

Angenommene Mengengeriiste im Sommer 2020

“Bei der Konzeption der Corona-

IT-KARRIERE: STELLENMARKT SEMINARE T GEHALTSCHECK | SERVICES: GOLEM-PC PREISVERGLEICH TOP-ANGEBOTE

Telekom rechnete mit 10.000 Neuinfizierten pro
Tag

Frag den Staat hat die Vertrage zur Corona-App mit Telekom und SAP
verdffentlicht. Die erwartete Nutzerzahl wurde bislang nicht erreicht.

20. August 2020, 16:04 Uhr, Friedhelm Greis

Warn-App ist die Deutsche Telekom
von bis zu 25 Millionen Nutzern
ausgegangen. ... Jedes Smartphone
kénnte dabei im Mittel einen
monatlichen Traffic von 264 MByte

o - far die App erzeugen. Das verursache

o ZORDN < in der Spitze eine Last von 48 Gigabit

RISIKO-ERMITTLUNG AKTIV pro Sekunde fiir die Content Delivery
m ‘ 5 Networks (CDN).”

(=] Nicd:ico )

“ S. Zorner: “Wie geht Architekturbewertung?*
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Corona-Warn-App

Metriken zur ,direkten” Zieliberprifung (Beispiele)

m Downloadzahlen und Anzahl Rezensionen in den App-Stores
m Anrufe bei der telefonischen Hotline (z.B. taglich)
m Eingespielte Testergebnisse

m Geteilte positive Testergebnisse (inkl. Anteil an allen positiven Tests)

Warnende Personen
ber die Corona-Warn-App

Gestern

49.232 w
7-Tage-Mittelwert

37.149 @ —
Gesamt

1.789.120

...
Screenshot aus der App, 02.02.2022
(42679199 )
Mehr als 42,6 Mio. Ergebnisse von PCR
und Antigen-Schnelltests wurden
mittlerweile bereits digital bermittelt.
?7%@::2553]2%2?5‘WiEf,?;ﬁli;ibfnﬂﬁffﬁ? Aus den offiziellen Zahlen des
neseem RKI, Stand 01.10.2021
“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de m
Ausblick: Fitness Function
Bl »Eine (Architektur-)Fitness-Funktion bietet eine
Eull 1tr.19 objektive Integritatsbewertung bestimmter
VOIULIONary Architekturmerkmale.“*
N. Ford, R. Parsons, P. Kua, Patrick:
Building Evolutionary Architectures.
. Support Constant Change
Neal Ford, Rebecca Parsens & Patrick Kua O‘Rel”y 201 7
* Engl.: “An architectural fithess function provides an objective
integrity assessment of some architectural characteristic(s).”
“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Quantitative Methoden

Starken

= Messungen sind leicht automatisierbar und wiederholbar
= Wenig Bauchgefuhl, Zahlen sind gute Argumente

Schwachen

= Vergleichsweise spat einsetzbar

= Messungen konnen nicht alle Qualitatsmerkmale gut
erfassen

= Gefahr der Missdeutung und Fehlleitung

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de Q

Agenda

Einstieg
Gegenstand und Mal3stab

1

2

3 Qualitative Bewertungsansatze
4 Quantitative Bewertungsansatze
5

Wie, wann, wer?

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de &
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Wann helfen Bewertungen (/ Reviews)?

Eine Neuentwicklung steht an
und erste Losungsansatze
stehen im Raum.

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de ﬂ

Neuentwicklung

Anlass
Eine Neuentwicklung steht an und erste
Losungsansatze stehen im Raum.

Leitfrage
Seid |hr und Euer Team auf dem
richtigen Weg?

Moglicher Bewertungsansatz

Team-interner Workshop. Schlanke Szenarien-basierte
Durchsprache der Architekturvision, um Fokus fur
Konzeption/Entwicklung zu setzen (,Discovery Review®).

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de &
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Architekturvision (nach stefan Toth) &

VORGEHEMSMUSTER FUR
Was mindestens zu Beginn? SOFTWARE-
ARCHITEKTUR

Architekturvision

ok fur den Projekterfolg kritische Architekturaspekte
erus fur die Entwicklung unumstoBlich wichtiger Rahm

\\

» Technologien (inkl. Plattform, Programmiersprache)
» Architekturstil (bestimmende Muster)

» Architekturprinzipien
Grobe Gliederung (Systemteile auf oberster Ebene)
Doméanenmodell (Begrifflichkeiten der Fachlichkeit)

Typische Inhalte

» Systemkontext (Abgrenzung)

» Rahmenbedingungen

P Qualitdtsanforderungen (priorisiert)
Szenarien
Risiken

(P> ... besonders wichtig)
Quelle: Stefan Toth: Vorgehensmuster fiir Softwarearchitektur

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de

Wann helfen Bewertungen (/ Reviews)?

Unterschiedliche Stakeholder
verfolgen widersprichliche
Ziele mit Eurer Software.

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de
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® 0@ o ouidichgelauten: Chaos | x |+ @B ® @ kamptumcou-vorsitzierz - % |
&« C @& zdf.defnachrichten/politik/corona-app-launch-100.ht.. ¥r dx & e H &« c & heise.de/news/Kampf-um-CDU-Vors... # dx # e H
Suche Q /) heise online =Q
ZDFheute  Politk ~ Wirtschaft ~ Panorama  Sport  Digitales ~ Wetter — N¢
Kampf um CDU-Vorsitz: Merz will Nutzer der
"Vorbildlich gelaufen" Corona-Warn-App orten
Chaos ComDUter CIUb |Obt deL'ItSChe Die drei Kandidaten fiir die CDU-Spitze sagten in C-Netz-Talks, wie sie die
Corona_App Digitalisierung wuppen wollen. Friedrich Merz ist gegen "rechtsfreie Raume" im
Netz.
Dominik Rzepka, Berli —
16.06.2020 11:43 Uhr & C @ handelsblatt. p " R XN
Donnerstag, 4. Februar 2021 Newsietter Podcasis Ciub ePaper Achiv Veranstaltungsn Shop lobs lnside o |
Es ist der vielleicht groBte Ritterschlag, den die Coron
% . WAS BEWEGT UNS
bekommen kénnte: Der Chaos Computer Club empfie « alo P
Er meckert auch nicht. 20217 Bz B id nd@]Bbld‘li
(D MEINENEWS | HOME POLIIK UNTERNEHMEN TECHNOLOGIE FINANZEN AUTO KARRIERE ARTS&STYLE MEINUNG VIDEO SERVICE

Konjurktur  Intemational ~ Okonomische Bidung

Suchbegriff, WKN, ISIN_ Q

Politiker stellen strengen Datenschutz der
Corona-Warn-App infrage

der rasant stei Ce i
will die Politik die Wirksamkeit der Warn-App erhéhen. ~~ ~ ==-==--=
Umstritten ist, ob dafiir der Datenschutz gelockert werden

sollte. 88

Widersprichliche Ziele

Anlass
Unterschiedliche Stakeholder verfolgen
widersprichliche Ziele mit Eurer Software.

Leitfrage
Wie konkretisiert und priorisiert
Ihr deren Winsche?

Moglicher Bewertungsansatz

Workshop gemeinsam mit mafR3geblichen
Stakeholdern, um Klarheit bezlglich Ziele zu schaffen
(ggf. Quality Attribute Workshop).

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de Q
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Wann helfen Bewertungen (/ Reviews)?

Das Management hat
das Vertrauen in Eure
Loésung verloren.

7
ﬂ i
————————————————————————————————————— > t
A s woonnoneenngr  emaess %
Vertrauen verloren
Anlass
Das Management hat das Vertrauen in
Eure Losung verloren.
Leitfrage
Wie gewinnt Ihr es zurtck und
strahlt Sicherheit aus?
Moglicher Bewertungsansatz
Qualitative Bewertung mit projektfremder
Unterstutzung und Management-Beteiligung, um
Starken und Kompromisse sichtbar zu machen.
A sz wegnnsmoenngremacse o1
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Ausschnitt Architektur-Spicker (ATAM)

ATAM - Architecture Tradeoff Analysis Method

Die ATAM ist eine theoretische Basis an der sich viele Architektur-Reviews orientieren wenn es um die Angemessenheit der Architektur
geht (AA). Die Architekturbewertungsmethode wurde am Software Engineering Institute (SEI) der Carnegie-Mellon Universitit entwickelt
und im Jahr 2000 erstmals veroffentlicht. In zwei Kernphasen-Workshops wird die Architektur detailliert und analysiert. Wegen ihres
Umfangs wird die Methode fir kleinere Reviews meist nur ausschnittsweise angewendet (siehe Skalierung).

1. ATAM prasentieren
2. Geschéftstreiber prasentieren
3. Architektur prasentieren

4. Architekturansatze identifizieren . .
5. Utility Tree erstellen breitere Stakeholder-Beteiligung

6. Architektur analysieren als in Phase 1, auch Benutzer, Betrieb,
Auftraggeber, Wartungsvertreter, ...

m Vom Architektur-Review-Ablauf (s. 0.) werden in den ATAM-Kernphasen vor allem @, @ und untersti]tzt.

BUENEN A mittel (2 Workshoptage exkl. Vorbereitung) bis voll (10-20 Analyse-Tage)

Phase 2

7.Szenarien brainstormen
8. Architektur analysieren
9. Ergebnisse prasentieren

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de 2

Wann helfen Bewertungen (/ Reviews)?

Grolerer
UmbaumaBRnahmen in
der Software stehen an.

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de %
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UmbaumafRnahmen

Anlass

GroRerer UmbaumaRBnahmen in der

Software stehen an.

Leitfrage
Wie wahlt Ihr passende

Lésungsansatze nachvollziehbar aus?

Moglicher Bewertungsansatz

Umfassende qualitative Analyse, flankiert mit quantitativen
Ansatzen. Verknupfung von Problemen mit Mal3nahmen, siehe auch

Cost Benefit Analysis Method (CBAM), aim42. Priorisierung.

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de %
Wann helfen Bewertungen (/ Reviews)?
Eine Neuentwicklung steht an Das Management hat
und erste Lésungsansatze das Vertrauen in Eure
stehen im Raum. Loésung verloren.
()
24 :
g () -
————————————————————————————————————— > t
F E a 9
% A
Unterschiedliche Stakeholder GroRerer
verfolgen widerspriichliche UmbaumaRBnahmen in
Ziele mit Eurer Software. der Software stehen an.
“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de %
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Agenda

Einstieg

Gegenstand und Mal3stab
Qualitative Bewertungsansatze
Quantitative Bewertungsansatze
Wie, wann, wer?

o 01 A ODN -

Fazit und weitere Informationen

“ S. Zorner: “Wie geht Architekturbewertung?” embarc.de %

tl;dr (too long; didn’t read) /@

Softwarearchitektur beschéftigt sich mit grundlegenden,
spéter schwer &nderbaren Entscheidungen.

Um eine Architektur zu bewerten haltet |hr sie gegen einen
Maflstab (vor allem: Ziele). Das geht qualitativ (vor allem:
Szenarienbasierte Durchsprache) und quantitativ (Tools, Messen).

Ein friihes Review mit qualitativen Mitteln deckt Risiken auf und
schafft Klarheit. Spat aufgedeckte Probleme lassen sich oft nur
noch als technische Schulden abheften.

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de ﬂ
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Passender Online-Artikel auf Informatik Aktuell

Was ist eigentlich Architekturbewertung?

-
eoe M- < 0 (B @ informatik-aktuell.de & © t + 8B
postgresal Big Continuous Integration Uber uns | Media | Kontakt | Impressum
Paralel brogramming 2V aMICTOSETVICeS 47" Gracie tabase
2 s Jinl -] f]o)
o
%
Internet of Things = Machine Learning’ % =
Da[enbankemz%uw!m!nnE‘\gmr!rmg 2R VEA | Newsletter abonnieren
Entwickiung  Betrieb  Managementund Recht  News  Termine
J Kiinstliche Intelligenz Digitalisierung Agile it DevOps Microservi Cloud ToT IT-Security Datenbanken Java
» Entwicklung » Methoden
Stefan Zérner 06. Dezember 2018 Autor
Was ist eigentlich Architekturbewertung?
| In Softwarevorhaben stellen
¥ insbesondere Neue im Team gerne
Fragen wie: "Warum habt ihr das so
gemacht? Wire das nicht anders besser
gewesen? Also ich hitte ja ..." - Was
genau heiBt dann "besser"? Nachher ist o
man immer schlauer. Und Nérgeln ist L
bekanntlich einfach... In diesem Artikel Stefan Zérner
diskutiere ich, welche Ansatzpunkte und Stefan Zomer st Softwarearchitekt,
© sveta / Fotolia.com Methoden es zur Bewertung einer Berater und Coach bei embarc in
Softwarearchitektur gibt, und welche Hamburg. Er unterstitzt in
davon zu welchen Zeitpunkten im Leben einer Software Nutzen stiften. Architektur- und Umsetzungsfragen
mit dem... >> Weiterlesen
Ein Vergleich zur Softwareentwicklung: Auch sportiiche Leistungen lassen sich je nach
77777777777777777777777777777777777777777777777 Disziplin unterschiedlich gut beurteilen. Manchmal schlicht durch Zahlen: Wer schieBt mehr | T
. . . Tore? Oder durch Messen: Wer wirft weiter? Schwimmt schneller? Trifft genauer? Doch auch
‘ S. Zorner: “Wie geht Architekturbewertung?” im Sport ist das nicht immer so kiar und eindeutig. Im Eiskunstiauf etwa bewerten 98

Preisrichter die Leistungen nach einem komplizierten Schema. Publikationen

Spicker #4: ,,Architektur-Reviews*

emuacch | 3 ‘

Architektur-
Reviews

In dieser Ausgabe:
» Was leisten Architektur-Reviews?

= Welche Methoden und Werkzeuge
s helfen?

Q] ‘ = Wer sollte wann und wie oft in
T~ Reviews eingebunden sein?

Ssenariobasiert

peufung gegen Treiber)
. 2 -
Qualitat der Architektur prfen (QA) \
« Folgt die Architektur ganglgen Best-Practices? Ad-hoc mbglich
g e s centir sen dann sein) .
« Ist die Architektur gut kommuniziert und etabliert? P D F 4 Selten
k)
Umsetzungsabeieich durchfhren (UA)
Toolgestatzt

= Kostenloser Download.
Bat O

http://architektur-spicker.de

=» embarc.de/architektur-spicker/

“ S. Zorner: “Wie geht Architekturbewertung?* embarc.de %
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Folien von gerade als PDF zum Download

eoe M- < ) embarc.de J M + =8

Leistungen Seminare Termine Download Blog Uber uns Kontakt

Downloads und Medien

Unsere Folien, Videos, Artikel und Beitrage

Vortragsfolien |Videos | Podcasts | Artikel | Alle
Hier gehts zu unseren Architekturspickern

g ok
‘gt

wie
Architekturbewertung?

oop. S ek

“ Wie (genau) geht 0OP 2022: OOP 2022: Wie Auftritte bei der
sigentlich i Ll ioniert BaselOne 2021

Vielen Dank. embarc

Ich freue mich auf Eure Fragen!

¥ Stefan.Zoerner@embarc.de
@StefanZoerner
linkedin.com/in/stefan-zoerner
xing.to/szr

@ @StefanZoerner@mastodon.social
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