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architektur
Container-Anwendungen
entwickeln

MEHR WISSEN IN KOMPAKTER FORM:
Weitere Architektur-Spicker

gibt es als kostenfreies PDF unter

SO L PR G Der Einsatz von Containern verspricht die immer groRer werdende
Komplexitat der Anwendungslandschaft besser zu beherrschen.
Dieser Spicker erklart, wie Sie und Ihr Team Applikationen in Contai-
nern bauen und was Sie beachten miissen, um diese zu betreiben.

Worum geht’s?

o Kleine Stilkunde . . . . .
=» Sie wollen Anwendungen in Containern betreiben. Welche Vorteile

flir Anwendungen in ; . . . T
Containern bringen diese bei welchen Architekturstil mit?

.l b d =» Alte Anwendungen verharren noch in monolithischen Deployments

é“ a%e's auber; ur.lb oder schwergewichtigen Applikationsservern. Wie kriegen Sie diese
OREEIERREEISIoEN schmerzarm in die ,schone neue Welt“?

* Kubernetes (k8s) und Co. =» Um den richtigen Containereinsatz wird schon lange viel diskutiert.

Wie setzen Sie Container heute richtig ein?

=» Der Markt stellt soviele Orchestrierungslésungen bereit.
Welche passt auf Ihre Situation am besten?

o Migrationshilfe fiir be-
stehende Anwendungen

Anwendungsentwurf, Container und Orchestrierung

Die Zusammenhange. Fragen und Antworten

Anwendungen in Containern sind ohne Hilfsmittel schwierig zu betreiben.
Wie hangen die zentralen Begriffe zusammen?
Was motiviert den Einsatz von Docker, Kubernetes und Co.?

Waru cotiten wir

Microservices sind A .
ein Architekturstil, Wwﬁmfe« tu ver-

also eine grundle- Sehiedlenesn Prozeceoy
gende Art Anwen- laufen lasson?
dungen zu bauen.

Die Zerlegung einer
komplexen An-
wendung macht

sie wartbar und
beherrschbar.

So lassen sich

Ohne Zerlegung Eu'emzeehrr'egung kann Die einzelne Anwep- Jeder Microservice Anwendungsteile

lieRe sich z.B. nicht oy eren Prozes- dung bes:teht .dabel ist ein Prozess und gezielter skalieren.

mit mehreren Teams teilten Aelner L= aus relativ kleinen, unabhangig instal-

gleichzeitig daran fiih nwe”dtjng lose gekoppelten lierbar, ~ Eserhéht die tech-
unren (Alternative: Services. nologische Freiheit:

arbeiten. Modulith),

Teile kénnen unter-
schiedlich gebaut
sein (z.B. Program-
miersprachen),

=» Zu Architekturstilen siehe Seite 2
=» Zu Microservices siehe Spicker #3 6

Wie kot
Orchestrieruugs-
lsuugen dus Spiel?

4.

Uud was siud Container sind ver-

Coutainer? gleichbar mit VMs, R
" in j N
elozr LA Mit Orchestrierungs- rereneégce:nitilzz‘il;n
. . l6sungen lassen o .
Auf einem Betriebs- EOnt’?mer bgmhalten ; sich Anwendungen Erhz ht die Ve"f lig-
system kénnen viele | :/v Weils nur eine An- Container kénnen einfacher definieren, arkeit und erdffnet
Container parallel endung und alles, Anwendungsteile sl erEn e eine bessere Lastver-
laufen. Was es dazu braucht, effizient isolieren, konfigurieren. teilung.
o i ilen sich ist di -
CF)ntalner trec|en und rl?/lgillz'f:/:esrtb(::e?taezte Sie bieten ein ein- Sie iberwachen den Kubernetes ist die
die Ressourcel ; ; heitliches Deploy- Zustand der A i
i d gleichzeitig VO~ | - Container-Techno- ol nwen- | am Markt verbrei-
sin gd isoliert. logie ment-Format (Images) dung und heilen pej tetste Orchestrie-
einande : flr unterschiedliche Bedarf. rungslésung.
e — Technologien.

=» Mehr zu Containern ab Seite 3 =» Mehr zu Kubernetes ab Seite 4

https://architektur-spicker.de
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Anwendungsentwurf

(i

-
Ein Architekturstil driickt ein grundlegendes Organisationsschema fiir Softwaresysteme aus. Hier finden

Sie vier prominente Vertreter in der Softwarearchitektur inklusive des typischen Ansatzes mit Containern.

0 Slogan des Stiles, e synonyme oder nah G strukturierendes @ Beispiel-anwendung(en) Umsetzung mit
Leistungsversprechen verwandte Stile, ,auch” Element (,Bauteil”) fur den Stil, Architektur- Containern und még-

lkonen liche Vorteile dabei
Modulith Mehrschichtarchitektur
’ LStrukturiert gebaut, in einem Stlck geliefert. ‘ ,Leicht zu portieren durch Abstraktion.
=) (Deployment-)Monolith, als Anti-Pattern: Big Ball of Mud =) N-Tier, Client-Server

(wenn unstrukturiert)
X X Gliederung der Anwendung in technische und/oder logische
Klare Strukturierung der Anwendung in Module, geplante Schichten. Zugriff jeweils nur auf die nichste (tiefere) Schicht.
Abhangigkeiten, einzelne Deployment-Einheit.
ofde Schicht (im Englischen: Layer, Tier)

ofde Modul (auch: Komponente, Subsystem)
. m SAP R/3, WordPress
m Atlassian Confluence

ﬁ Container-Ansatz: Einzelne Schichten in separate Container

ﬁ Container-Ansatz: Ein Image als Deployment-Format fiir die (z.B. komplette Geschftslogik)

komplette Anwendung. . © Einheitliches Format fiir Auslieferung
O Einheitliches Format fir Auslieferung . © ggf. Vereinheitlichung im Entwicklungsprozess/ Betrieb
© ggf. Vereinheitlichung im Entwicklungsprozess/ Betrieb © Bei geeigneter Implementierung (grob) skalierbar und

aktualisierbar

Microservices Serverless

’ JFlexibilitat durch kleine, unabhangige Teile* ,Der erste wahre Cloud-Native-Stil*
=) Self-contained Systems (SCS) =) Function as a Services (FaaS)
Anwendung besteht aus einzeln deploybaren, sehr lose gekoppel- Geschiftslogik deployt als kleine, zustandslose Funktionen.
ten Services. Typisch: technologische Vielfalt Ressourcen-Verbrauch nur bei Aufruf/Ausfiihrung.
ofde Service (auch: Vertikale, SCS) ohde Funktion
m Netflix, Xing (fiir SCS) m Alexa Skills
Container-Ansatz: Services jeweils als Container. ﬁ Verschiedene Container-Losungen fiir Serverless
© Bei geeigneter Implementierung fein skalierbar und z.B. in Kubernetes verfiigbar. Container werden davon weg-

aktualisierbar abstrahiert.
© Wirken On-Premises schwergewichtig und gefahrden
teilweise Serverless-Vorteile.
© Lastspitzen mit Containern auffangen

i

Beim Bau von Anwendungen in Containern haben sich Good Practices herauskristallisiert, um sie
beispielsweise leicht betreiben, gezielt skalieren und umprovisionieren zu konnen. Und damit sie
wenig Angriffsflache bieten.

c L
- Gezielt skalieren " ~
ainer .
) g Nur ein Anwendungsprozess pro Con - ™ Log-Nachrichten auf stdout ausgeben
™ Zustandslose Anwendungen bevorzugen - M Anwendungsiiberwachung einsetzen
€ lg Container robust runterfahren kénnen M Container robust runterfahren kénnen
o C
— ) F — — —
Sicherheit im Auge behalten
B’ Ausfiihrung als root vermeiden
E’ Privilegierte Container vermeiden
C E’ Anforderungen bzgl. Security von Anfang ad isr:eSI;eicakL:ecrh#c‘zjloéllilf’clif-l,:i\lw::-
C an mitdenken dungen* (u.a. 12-Factor-App).

https://architektur-spicker.de



Container und Images

L m
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Kleines Container-Worterbuch

Container Image: Paketierungsmoglichkeit fiir die Repository: Speicherort fiir Images
Laufzeitumgebung einer Anwendung und aller von
ihr benétigten Bibliotheken und Dateien. Es besteht

aus mehreren Layern.

Tags: Eine benannte Referenz auf ein bestimmtes
Layer

Registry: Speicherort fiir Repositories, auf die
auch andere zugreifen kénnen

Container: Instanz eines Container Images, die

isoliert betrieben werden kann

Layer: unveranderliche Schicht eines Images, die
wiederum auf anderen Layer aufbaut. Jede Schicht
enthélt Befehle oder Dateien.

Namenschema fiir Container Images: ,Registry:
Port/Repository:Tag’, wobei nur der ,Repository*-
Teil verpflichtend ist. Fur die anderen Bestandteile
greifen dann Default-Werte.

Die Begriffe im Zusammenspiel: lokale
Entwicklungsmaschine
E Remote Container Registry.
Repository lokale Container Registry www.fancy-container-hub.io:5000
myapp — —
FP= = = = = = = = - == - " _— E—
N e = = = LI
. . .
Tag_:,,‘—_,,,”ﬂ,,,/ﬁ Container i e .
. SR VAT Image. i _: push 1 Repository 1
, Ee ) 1‘ myapp:2.0.0 ! 1 myapp !
| jer 11797529ffdf ! r- === ] b *
Tag .00 ! ‘: . - - - - - sosoeg ! 1 Repository 1
7 Layer0daes70e58b6 Container | i ' fancyapp !
{~---- - - ---C ) Image i : LEEEIEE d
: | layer6794111506b4 @ myapp:1.0.0 | i L - -
L e T T -

Mit der Zeit sind verschiedene Werkzeuge zum Image-Bau. entstanden. Hier die verbreitetsten im Uberblick:

Slim Old
School

d School
ol 2019

old SChOOI

Neuer Image-Bau fiir Booster

Docker, Benutzung
aus Docker heraus

Nutzt Docker mit meh-

Container Runtime und VS EEES  ren Build-Schritten

Bauenin Einem

Build Buildkit

=) Kommen schlankere

=) Baut Images scheller
Images raus

("(“(”(‘(‘(«

Good Practices flir den
Image-Build

root-less und daemonless
Alternative zu Docker, baut auf

Buildah, verwendbar wie Docker

=p Aufgrund der Architektur

baut Images mit Hilfe von Shell-
Skripten (statt Dockerfile)
™ Vulnerability-scans der

Volle Ausdrucksstarke der .
nd Container Images

|
|
|

b o N Shell nutzen
erhoht es die Sicherheit Shell ,91 Eigene Container Resi
Schlzuch Comeback benutzen I Registry
chen
yT{ﬂgs beim Releasen nur
2018 einmal verwenden (
Vereinheitlicht den Container- g .
| Bau fiir konkrete Plattformen unndtige Tools aus dem
Buildpacks/ X h Image entf:
. Paketo (z.B. Spring, Node.js ...) g€ entfernen
New K\dS on

nur eine Services pro Image

=p Erfahrungs-wissen nutzen
verpacken (

the block

E’kleinelmages bauen
E’Build—Cache optimieren l

https://architektur-spicker.de
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l” Evolutionsstufen fiir Container-Orchestrierung

Es gibt viele Méglichkeiten Container laufen zu lassen.
Die Evolutionsstufen zeigen Lésungen fiir verschiedene Aufgaben.

2\
A\
~ [ A

Load
Balancing
Credentialsma-

«’
nagement Traefik, nginx
Docker, Podman h Konfigurations-
. mehrere mehrere Autoskalierung management
nur ein deployable Server/Nodes/
deplcryable Artifacts VMs Service
Artifact >
Discovery Consul, Redis
Vault
Zookeeper, Consul
Aufgaben, die Kubernetes abdeckt,

Terene Aufgabe Orchestrierungstool kénnen auch spezielle Werkzeuge l6sen.

Orchestrierung mit Kubernetes

Kubernetes im Uberblick

Kubernetes (kurz K8s) ist ein Open-Source-System zur Automatisierung der Verteilung

Einige Fakten Wesentliche Aufgaben

= Entwickelt in Go, verfligbar seit 2014 =» containerisierte Anwendungen definieren, strukturieren

=» K8s == K -ubernete- s (8 Buchstaben zwischen K und s) und konfigurieren (Stichwort “yaml)

= Initiiert von Google, das Erfahrung aus friiheren, internen = Anwendungen verteilen und aktualisieren (Deployment,
Projekten einflieBen lie Updates)

=» Maintainer jetzt: CNCF (Cloud Native Computing Foundation) = Zustand der Anwendung iberwachen und bei Bedarf heilen

= Sogenannte Distributionen ,veredeln” K8s, teilweise zu =¥ Lasten tiber die Infrastruktur verteilen (Skalierung)
kommerziellen Produkten (Motto: ,K8s fiir Unfeérnehmen*) = Kommunikation zwischen Anwendungsteilen leiten und
absichern (Traffic Routing)
Ein Begriffsbild fir Kubernetes
Das folgende Bild zeigt aus Sicht der Anwendungsentwicklung zentrale Begriffe von k8s im Zusammenspiel. Legende

a | Allgemeines Konzept
LY
JOoB

CONTAINER B ciusterweite K8s-Objekte
D.EPLOYMENT. o Maglichkeit, Pods im Kann Teil einer selbst-ge- I Organisiert in Namespaces
Bietet deklarative Aktualisie-

rungen (z. B. Image-Version, ;,

Anzahl Repliken)
CONFIGMAP
Entkopplung der umgebungs-
Q N —— beinhaltet = spezifischen Konfiguration
VOLUME von Container-Images
REPLICASET Speichermedium, auf das T

schrieben Anwendung sein,
oder auch Middleware.

Batch-Stil auszufiihren.
Ggf. auch parallel.

mounted

Stellt Ausfiihrung einer Container zugreifen kénnen ist spezielles
bestimmter Anzahl von Pod- stellt Anzahl z. B. PersistentVolume
Replikaten sicher. - :’ Middleware. ist dhnlich zu

“ i) referenziert 6
SECRET

Die kleinste verteilbare Ein-
SERVICE bl S IER) —— Bl e Enthélt sensible Daten wie
ein Passwort, ein Token oder

Bietet einen Endpunkt fiir erméglicht Kapsel).
einen Schliissel.

eine Menge von Pods. Zugriff auf

1

gehortzu |auft auf

macht von auBen

zugreifbar gehértzu ™ ) / \ '.;!-_'_

1 s struktu- NODE
Konzept um Ordnung im e CLUSTER LU G Physischer oder virtueller
.Clustell' zu .halten. K8S-Qb- Einstiegspunkt. Wenn Sie aus Rechner (VM), der die Arbeit
jekte sind in der Regel einem sich mit K8s ,kubectl“ verbin- macht (Worker).
zugeordnet. den, tun Sie dies mit einem
Cluster.

INGRESS
Steuert Zugriffe von oder

nach auBen (Egress)

https://architektur-spicker.de



Wichtige k8s-Distributionen
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Die Basis fiir alles:

embarc A \ \

Was es von Hause aus bietet:
Service discovery und Load Balancing
Storage orchestration
Automatische Rollouts und Rollbacks
Automatic bin packing
Selbstheilungs-Mechanismen
Konfigurationsmanagement und Secret Management

Was fehlt und wo man sich selber drum kiimmern muss:
CI/CD Prozesse

Keine Anwendungsdienste wie Datenbanken,
Speichersysteme, Messaging-Dienste, Caching, etc

Keine Logging, Monitoring und Alerting Losungen

Fortgeschrittene Systeme fiir Rechner-
konfigurationen, Wartungen Selbstheilung

L
)
-~

Wichtige Distributionen (iber Vanilla-k8s hinaus

Rancher

Erweitert Vanilla-k8s basierend auf CNCF-Tools.
Open Source.

Enthalt alle Vanilla-k8s Feature plus (Auswahl)

=» Cross-Provider Cluster Deployment

=» User management mit verschiedenen Auth-providern
=» Web Ul

=) Integrierte Cl/CD-Pipelines

=» Projekt-Management Logging, Monitoring Alerting
Red Hat Openshift

Verwendet im Kern Kubernetes. Anpassungen/

Erweiterungen auch mit Non-CNCF-Tools.
Enterprise Support gegen $$$

Hauptunterschiede zu Vanilla-k8s

=) Integriertes User-Management

=» Integrierte Docker-Registry und Cl-Pipelines

=» Templates fuir Resourcen

=» VVerwendung ahnlicher, leicht anderer Konzepte,

z.B. Routers statt Ingresses, Projekte statt Namespaces,

oc statt kubectl ...

Kubernetes fur besondere Falle

Fir Anwendungen abseits des Mainstreams von Informations-

systemen mit Weboberflachen finden sich spezialisierte k8s-Losungen.

Hier eine Auswahl an Distributionen bzw. Frameworks

r

Spezielle Distributionen von Public Cloud Anbietern

Amazon Elastic Kubernetes Service (Amazon EKS)
=) basiert auf Vanilla-K8s

=» eigene Implementierungen fiir z.B. Storage

=» eigenes Tooling eksctl

Google Kubernetes Engine (GKE)
=» basiert auf Vanilla-K8s
=) built-in Security Scan

=» Integration in die Google Cloud Platform
(Logging, Monitoring)

=» Auto-Pilot (Autoscaling der Nodes, Auto-Update etc.)

Azure Kubernetes Service (AKS)

=) basiert auf Vanilla-K8s

=» eigene Implementierungen fiir z.B. Storage
=) Integration mit AD

=» Windows-Container

Kubeflow, Machine Learning Toolkit fiir
Kubernetes https://www.kubeflow.org

\

Knative, Serverless Container in Kubernetes

https://knative.dev

Fission, Serverless Framework fur Kubernetes
https://fission.io

OpenFaas, weiteres Serverless Framework

fur Kubernetes, auf Basis von Nats und
Prometheus https://www.openfaas.com

minikube, implementiert einen lokalen Kuber-
netes-Cluster auf macOS, Linux und Windows.
Interessant vor allem fiir die Entwicklung.
https://minikube.sigs.k8s.io

K3s, sehr kleine Kubernetes-Distribution

insbesondere fir loT und Edge-Computing
https://k3s.io/

L
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Migrations-"Plan” Richtung Container und Orchestrierung

Sie beabsichten eine bestehende Anwendung zukiinftig in Containern zu betreiben? Die folgenden vier Handlungsfelder
geben lhnen Orientierung. Sie durchlaufen diese iterativ, und scharfen dadurch das initiale Bild aus o

Betrieb sicherstellen
Sollte kein nachtraglicher Einfall sein.
Schritte
Logging auswertbar machen
Monitoring anbinden, Rahmen:

Evolutionare Architektur etablieren ‘

SiChert aby
die Weiteo 9 Unterstiitz

erentwicklung

Build- und Deployment-Prozess Anwendungsteile in ,Neue Welt*
konzipieren tiberfiihren

Hier kommen Container und k8s ins Spiel .... Hier wird richtig gearbeitet. Fiir die
Leitfragen Top-Hindernisse siehe Seite 5.

Schritte

=» Rahmen (Makro-Architektur) schaffen.
Input: Q

=» Anwendungsteile in Container tiber
fihren. Input

=» Technologien wenn nétig anpassen.
Input: Q

=» Wie bauen wir in Zukunft die Anwendung
inkl. Images? (Siehe Seite 4)

=» Wo legen wir die Images ab?

=» Von wo beziehen wir Base Images und
(ggf.) Drittprodukte?

=» Wie liefern wir die Anwendung aus
(gef. Kleinteiliger)?)

pefruchten sich

gegenseitig
Erkenntnisse aus Q
helfen beim Schérfen von o

Grobes Zielbild festlegen I B _\
Hier werden grundsatzliche Dinge erarbeitet. R
Ergebnis ist eine initiale Architektur-Vision. @ iegt das Fundament fir @ @ I

Leitfragen

=» Welche Ziele verbinden wir mit dem Umbau?

=» Andern wir dazu die Zerlegung? Stichworte: Kleinteiliger, Schichten vs. Vertikalen, sieche Seite 2

=) Setzen wir auf andere andere Technologien (z.B. Middleware) oder Versionen von Technologien (z.B. JVM)?
=» Was gehort zur Makro-, was zur Mikroarchitektur

=» Wo betreiben wir die neue Fassung? On Premise vs. Public Cloud

=» Wie tiberflihren wir die neue Fassung in Betrieb? Stichworte: Big Bang vs. Alternativen (z.B. Application Strangulation)

Erkenntnisse aus e
helfen beim Scharfen von

Weitere Informationen

=) Bilgin Ibryam et al: Kubernetes Patterns.

Online-Artikel
Wiederverwendbare Muster zum Erstellen von

[E 2@ Stefan Zérner: Architekturstile Cloud-nativen Anwendungen, O‘Reilly 2020
3 und -prinzipien in Zeiten von =» Marko Luksa: Kubernetes in Action,
Containern und der Cloud, Manning Publications, 2. Auflage 2023

Informatik aktuell 2021

Sandra Parsick: Container-
Images Deep Dive - 101 Wege
zum Bauen und Bereitstellen, Die Autoren dieses Spickers

Informatik aktuell 2022

=) Sandra Parsick (info@sandra-parsick.de) berit Kunden
rund um ihre Schwerpunkte Java-Enterprise-Anwendun-
gen, Software Craftsmanship und der Automatisierung

Verwandte Architektur-Spicker von Softwareentwicklungsprozessen.

= | B i ) )
= F_..‘ NN icrosenyices =) Stefap Zorner (stefa.n.zoerr?er@embarc.de) unterstutzt
G:. [ 3 Nr. 5: Cloud-Anwendungen eqwmklupgsteamsln Archltelftur- u.nd Ums'etzungsfragen
ol BN = Nr. 7: Continuous Delivery mit dem Ziel, gute Lésungsansatze wirksam in der Software
. = zu verankern.

https://www.architektur-spicker.de

Wir freuen uns auf lhr Feedback: spicker@embarc.de https://architektur-spicker.de

https://www.embarc.de https://www.sigs-datacom.de

embarc ) info@embarc.de info@sigs-datacom.de
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